ISAKYMAS
DEL PEDAGOGU REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLIU, PEDAGOGU REGISTRO NAUDOTOJU ADMINISTRAVIMO
TAISYKLIU IR PEDAGOGU REGISTRO VEIKLOS TESTINUMO VALDYMO PLANO
PATVIRTINIMO

2018 m. kovo 8 d. Nr. VV-234
Vilnius

Vadovaudamasi Pedagogy registro duomeny saugos nuostaty, patvirtinty Lietuvos
Respublikos Svietimo ir mokslo ministro 2009 m. lapkri¢io 2 d. jsakymu Nr. ISAK-2175 ,,Dél
Pedagogy registro duomeny saugos nuostaty patvirtinimo*, 7.2 papunkciu:

1.Tvirtinu pridedamus:

1.1. Pedagogy registro saugaus elektroninés informacijos tvarkymo taisykles;

1.2. Pedagogy registro naudotojy administravimo taisykles;

1.3. Pedagogy registro veiklos tgstinumo valdymo plang.

2.Pavedu:

2.1. Informaciniy sistemy ir dokumenty valdymo skyriui pateikti patvirtinty Pedagogy
registro saugaus elektroninés informacijos tvarkymo taisykliy, Pedagogy registro naudotojy
administravimo taisykliy ir Pedagogy registro veiklos testinumo valdymo plano dokumenty kopijas
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai (ARSIS) ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo S$ios
informacinés sistemos nuostaty nustatyta tvarka.

2.2. Svietimo informaciniy technologijy centrui organizuoti Pedagogy registro saugaus
elektroninés informacijos tvarkymo taisykliy, Pedagogy registro naudotojy administravimo
taisykliy, Pedagogy registro veiklos tgstinumo valdymo plano jgyvendinima.

Svietimo ir mokslo ministré Jurgita Petrauskiené

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2018 m. vasario 15 d. raStu Nr. 1D-892



PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2018 m. kovo 8 d.
isakymu Nr. V-234

PEDAGOGU REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Pedagogy registro saugaus elektroninés informacijos tvarkymo taisykliy (toliau —
Tvarkymo taisyklés) tikslas — nustatyti Pedagogy registro (toliau — Registras) saugos jgaliotinio,
Registro tvarkytojy, Registro administratoriy — veiksmus, uZtikrinancius saugy Registro
kompiuterinés, programinés jrangos funkcionavima, Registro duomeny tvarkymg ir teikimag
Svietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams
asmenims.

2. Tvarkymo taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*, Techniniais valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d.
isakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo®, Pedagogy registro duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos
Svietimo ir mokslo ministro 2009 m. lapkri¢io 2 d. jsakymu Nr. ISAK-2175 ,,Dél Pedagogy registro
duomeny saugos nuostaty patvirtinimo* (toliau — Saugos nuostatai) ir kitais teisés aktais,
reglamentuojanciais duomeny tvarkymo teisétuma, duomeny tvarkytojy veiklg ir duomeny saugos
valdyma.

3. Tvarkymo taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius

iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy



klasifikavimo gairiy apraso patvirtinimo*, Saugos nuostatuose, kituose duomeny saugy tvarkyma
reglamentuojanciuose teisés aktuose apibréztas savokas.

4. Registre tvarkomos elektroninés informacijos (jos grupiy) saraSas pateiktas Pedagogy
registro nuostaty, patvirtinty Lietuvos Respublikos Svietimo ir mokslo ministro 2009 m. spalio 19 d.
jsakymu Nr. ISAK-2079 ,,.D¢l Pedagogy registro jsteigimo, jo nuostaty patvirtinimo ir veiklos
pradzios nustatymo* (toliau — Registro nuostatai), 111 skyriuje.

5. Uz Registro duomeny saugy tvarkymga atsakingi Registro tvarkytojai, Registro duomeny
valdymo jgaliotinis, Registro administratoriai. Registro administratoriaus funkcijas pagal
kompetencijag vykdo Registro sisteminis administratorius, Registro tvarkymo administratorius ir
Registro administratoriai savivaldybése.

6. Uz Tvarkymo taisykliy jgyvendinimo organizavimg ir kontrole atsakingas Registro saugos
jgaliotinis.

7. Registre saugoma informacija yra skirstoma j Sias grupes:

7.1. Registro administratoriy tvarkoma informacija;

7.2. Registro duomeny tvarkytojy tvarkoma informacija.

8. Elektroninés informacijos, tvarkomos Registro administratoriy ir priskirtos tam tikroms
kategorijoms, sgrasas:

8.1. Registro Klasifikatoriai;

8.2. Registro naudotojy teises;

8.3. Registro naudotojy prisijungimo vardai ir slaptazodziai.

9. Registro duomeny tvarkytojai yra atsakingi uz Registro duomeny, nurodyty Registro

nuostatuose, tvarkyma.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

10. Registro duomenys nuolat apsaugomi techninémis, organizacinémis, programinémis
priemonémis nuo duomeny praradimo, iSkraipymo ar duomeny sunaikinimo.

11. Registro kompiuterinés jrangos saugos uztikrinimo priemoneés:

11.1. visus jrangos pakeitimus turi atlikti Registro tvarkytojo vadovo paskirti fiziniai
asmenys;

11.2. jrangos prieziiira vykdoma pagal gamintojo rekomendacijas;

11.3. kompiuterinés jrangos gedimai registruojami Zurnale;

11.4. svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti

rezervinj maitinimo Saltinj, uZtikrinantj ne trumpesnj kaip 30 minuciy §ios jrangos veikimg;
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11.5. svarbiausia kompiuteriné jranga, duomeny perdavimo mazgai ir rySio linijos turi biiti
dubliuotos;

11.6. kompiuterinés jrangos biiklé nuolat stebima.

12. Registro sisteminés ir taikomosios programinés jrangos saugos uztikrinimo priemonés
yra:

12.1. naudojama legali ir jteisinta Registro programing jranga;

12.2. teisg dirbti su Registro tarnybinés stoties administravimo programine jranga turintis
Registro sisteminis administratorius arba jj pavaduojantis asmuo;

12.3. slaptazodziai, suteikiantys teis¢ dirbti su Registro tarnybinés stoties administravimo
programine jranga, zinomi tik Registro sisteminiam administratoriui arba jj pavaduojan¢iam
asmeniui;

12.4. Registro programinis kodas apsaugotas nuo neteisétos prieigos prie jo. Programiniam
kodui apsaugoti taikomos tos pacios saugos priemoneés, kaip ir Registro duomenims. Naudojama
specializuota kovos su virusais programiné priemoné atnaujinama ne reciau kaip kartg per ménesj;

12.5. teisé dirbti su Registro programine jranga suteikiama Registro naudotojams;

12.6. taikomos programinés priemonés, skirtos Registro naudotojy tapatybei, jy ketinimams ir
veiksmams su Registro duomenims nustatyti. Vykdoma Registro naudotojy ketinimy ir veiksmy su
Registro duomenimis apskaita. Registro naudotojai duomenis pasiekia internetu per ,,ugniasien¢‘
(ang. — firewall);

12.7. Registro naudotojo veiksmai su Registro duomenimis ar bandymai juos atlikti
registruojami programiniu biidu. Suteikiama prieigos prie Registro duomeny teisé atlikti veiksmus
tik su jam priskirty Registro objekty duomenimis.

13. Duomeny perdavimo tinklais saugumo uztikrinimo priemongs:

13.1. Registro duomeny perdavimo tinklas nuo grésmiy i§ interneto atskirtas uzkardy;

13.2. i§ nutolusiy darbo viety prie Registro jungiamasi per IP VPN (virtualus privatus
tinklas);

13.3. naudojami tik saugis ir patikimi Registro duomeny perdavimo tinklais protokolai;

13.4. kontroliuojamas iSorinis prisijungimas prie vidinio Registro duomeny perdavimo tinklo.

14. Saugos uZtikrinimo bendrosioms Registro patalpoms priemones:

14.1. patalpy rakinimas;

14.2. veikianti patekimo ] patalpas kontrolés sistema;

14.3. jrengta signalizacija;

14.4. gaisro gesinimo priemones nuolat tikrinamos.

15. Registro saugos uztikrinimo priemonés patalpoms, kuriose yra Registro tarnybinés stoties

administravimo programine jranga, yra:
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15.1. patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

15.2. patalpose jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnybos;

15.3. patalpos, atitinkanCios prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés. Vykdoma gaisro gesinimo priemoniy patikra;

15.4. patalpos rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;

15.5. asmenys, nesusije su Registro duomeny tvarkymu, patekti j Sias patalpas gali tik
Registro sisteminio administratoriaus, Registro sisteminj administratoriy pavaduojancio asmens
lydimi;

15.6. patekimas j tarnybiniy stociy patalpas registruojamas.

16. Elektroniniuose Zzurnaluose registruojamas Registro naudotojy darbo laikas, prisijungimo
vardas, atliekami veiksmai. Si informacija prieinama tik Registro sisteminiam administratoriui arba

jipavaduojan¢iam asmeniui.

11 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

17. Registro naudotojai jveda, keicia, atnaujina, naikina Registro duomenis pagal nustatyta jy
teisiy lygmen;.

18. Registro naudotojy tapatybé ir jy veiksmai su Registro duomenimis atpazjstami
programinémis priemonémis, jraSomi Registro duomeny bazés veiksmy zurnale automatiniu biidu,
apsaugotame nuo nesankcionuoto jame esan¢iy duomeny naudojimo, keitimo, iSkraipymo,
sunaikinimo. Registro duomeny bazés veiksmy zurhalo duomenys prieinami tik Registro
sisteminiam administratoriui arba jj pavaduojan¢iam asmeniui.

19. Registro duomeny bazés veiksmy Zurnalo jraSai suteikia galimybe nustatyti
nesankcionuoto poveikio Saltinj, laika, ketinimus ar veiksmus Registro programinei jrangai ir
duomenims.

20. Duomenys i§ susijusiy registry, informaciniy sistemy Registrui teikiami ir gaunami
automatiniu badu.

21. Duomeny perkélimo ir teikimo kitiems registrams ir informacinéms sistemoms, duomeny
gavimo i$ jy tvarka nustatyta Registro nuostatuose.

22. Registro naudotojai atpazjstami pagal prisijungimo vardus ir slaptazodzius, kuriy
kontrole atlieka kompiuterio ir tarnybinés stoties operacinés sistemos.

23. Registro duomeny kopijavimas atlickamas kiekvieng darbo diena:

23.1. duomeny kopijy darymas fiksuojamas Zurnale;
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23.2. elektroniné informacija kopijose uZzsifruota ir neleidzia panaudoti kopijy elektroninei
informacijai atkurti neteisétu budu;

23.3. reguliariai vykdomi elektroninés informacijos atkiirimo i§ kopijy bandymati;

23.4. duomeny kopijos saugomos uzrakintoje nedegioje spintoje, kitose patalpose nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate;

23.5. patekimas | patalpas, kuriose laikomos kopijos, registruojamas zurnale.

24. Registro sisteminis administratorius atsako uz Registro duomeny kopijavimo saugg ir
duomeny atkiirimg 1§ Registro duomeny kopijy.

25. Registro saugos jgaliotinis atsako uz Registro duomeny kopijy saugojimo kontrole.

26. Prarasti Registro duomenys atkuriami i§ Registro duomeny kopijy.

27. Registro duomeny atkiirimo i$ kopijy bandymai atliekami ne reciau kaip kartg per metus.

28. Registro duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo (toliau —
neteiséta veikla) nustatymo tvarka:

28.1. Registro naudotojai, pastebéje saugos dokumenty pazeidimy, nusikalstamos veikos
poZymiy, neveikianCias arba netinkamai veikian¢ias duomeny saugos uZztikrinimo priemones,
privalo nedelsdami pranesti apie tai Registro tvarkymo administratoriui.

28.2. Registro tvarkymo administratorius nedelsdamas turi imtis veiksmy neteisétai veikai su
Registro duomenimis uzkirsti;

28.3. Registro tvarkymo administratorius apie Taisykliy 28.1 papunktyje nurodytus
pazeidimus informuoja Registro saugos jgaliotinj. Jtargs neteiséta veika, pazeidziancig ar
neiSvengiamai pazeisian¢ig Registro saugg (konfidencialuma, vientisumg ar prieinamuma), Registro
saugos jgaliotinis apie tai turi praneSti kompetentingoms institucijoms ir informuoti Registro
valdytoja.

29. Registro programinés jrangos keitimo, atnaujinimo, Registro kompiuterinés jrangos
keitimo (toliau — poky¢iai) tvarka:

29.1. pokyc€ius turi teis¢ inicijuoti Registro duomeny valdymo jgaliotinis, Registro saugos
igaliotinis, Registro sisteminis administratorius, Registro tvarkymo administratorius, o igyvendinti
— Registro sisteminis administratorius arba paslaugy teikéjas;

29.2. jei yra sudaroma paslaugy teikimo sutartis dél Registro papildomo funkcionalumo
kiirimo ar reorganizavimo, poky¢iy jgyvendinimo tvarka nustatoma paslaugy teikimo sutartyje;

29.3. poky¢iai identifikuojami nustacius Registro naudotojy, administratoriy ir kity vaidmeny
poreikius, apibendrinus kylancias prieziiiros problemas ir kitais gerosios praktikos jvardinamais
atvejais;

29.4. visi potencialiis pokyciai atliekami, atsizvelgiant | poky¢iy svarbumg ir skubuma bei

nustatytg pokyCiy prioriteta;
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29.5. Registro naujos ar atnaujinamos programinés jrangos testavimas atlieckamas, naudojant
atskirg tam skirtg testavimo aplinka;

29.6. Registro programinés jrangos pokyciai jgyvendinami tik atlikus jos testavima;

29.7. jgyvendinant Registro programinés jrangos pokycius, kuriy metu galimi veikimo
sutrikimai, ne véliau kaip prieS dvi darbo dienas iki planuojamy Registro programinés jrangos
poky¢iy vykdymo pradzios Registro naudotojai informuojami apie pokyCiy pradzig ir galimus
veiklos sutrikimus;

29.8. Registro tvarkymo administratorius arba ji pavaduojantis asmuo supazindina Registro
naudotojus su Registro poky¢iais.

30. Registro naudotojy pareigoms atlikti neSiojamy kompiuteriy naudojimo tvarka:

30.1. iSvezti i§ patalpy neSiojamieji kompiuteriai negali biiti palikti be prieziiiros vieSose
vietose; kelionés metu neSiojamieji kompiuteriai turi biiti saugomi;

30.2. visi neSiojamieji kompiuteriai turi biiti apsaugoti saugiais slaptazodziais, vadovaujantis
prieigos valdymo procediira. Kompiuterio iSdavimo metu turi biiti nedelsiant pakeistas standartinis
ar prie$ tai nustatytas slaptazodis;

30.3. pries perduodant neSiojamajj kompiuterj Registro naudotojui, jis turi buti patikrinamas
antivirusine programine jranga;

30.4. neSiojamojo kompiuterio grazinimas ir antivirusinés programos tikrinimo rezultatai turi

biiti dokumentuojami.

IV SKYRIUS
REIKALAVIMAL, KELIAMI REGISTRO FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

31. Esant poreikiui Registro funkcionavimui reikalingoms paslaugoms praplésti, gali biiti
pritraukiami iSorés teikéjai, sudarant su jais atitinkamas paslaugy teikimo sutartis.

32. Paslaugy teikimo sutartyje nurodoma, kad paslaugy teikéjas kuria ar modifikuoja
Registro programing jranga, naudodamas:

32.1. jgyvendintas elektroninés informacijos saugos priemones nuo nesankcionuoto poveikio
sisteminei, programinei jrangai ir patalpoms;

32.2. sertifikuotg sistemine programing jranga;

32.3. Registro testinés duomeny bazés duomenis (Registro taikomajai programinei jrangai
modifikuoti).

33. Prieigos prie Registro istekliy teisg — matyti Registro duomenis, atlikti uzklausas ir

vykdyti veiksmus su Registro duomenimis — Registro sisteminis administratorius suteikia tik



paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo sutartyje nurodytam laikotarpiui jo
nustatytoms funkcijoms atlikti.

34. Registro sisteminis administratorius atsako uz Registro kompiuteriniy, programiniy
paslaugy teikéjams prieigos prie Registro iStekliy suteikimg ir panaikinima.

35. Registro sisteminis administratorius, suteikdamas prieigos prie Registro iStekliy teise,
paslaugy teikéjo jgaliotaji fizinj asmenj supazindina su prieigos prie Registro duomeny saglygomis.

36. Pasibaigus prieigos prie Registro iStekliy teisei, atsiradus kitoms aplinkybéms, Registro
sisteminis administratorius nedelsdamas panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos
prie Registro duomeny teis¢ ir apie tai jj informuoja.

37. Reikalavimai, keliami teikéjy patalpoms, jrangai, informacinés sistemos prieziiirai,
duomeny perdavimui tinklais ir kitoms paslaugoms, turi atitikti Tvarkymo taisykliy II skyriuje
nustatytiems reikalavimams.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2018 m. kovo 8 d.

isakymu Nr. V-234

PEDAGOGU REGISTRO NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Pedagogy registro (toliau — Registras) naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés) nustato tvarka ir principus, kuriais vadovaudamiesi Registro
administratoriai suteikia, koreguoja ar panaikina Registro naudotojy teises naudotis Registru.

2. Administravimo taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairty apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo“, Techniniais valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d. jsakymu Nr.
1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®,
Pedagogy registro duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos Svietimo ir mokslo
ministro 2009 m. lapkri¢io 2 d. jsakymu Nr. ISAK-2175 ,,D¢él Pedagogy registro duomeny saugos
nuostaty patvirtinimo* (toliau — Saugos nuostatai), taip pat Kitais teisés aktais, reglamentuojanciais
duomeny tvarkymo teisétuma, duomeny tvarkytojy veiklg ir duomeny saugos valdyma.

3. Administravimo taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*, Saugos nuostatuose, kituose duomeny saugy tvarkyma
reglamentuojanciuose teisés aktuose apibréZtas savokas.

4.  Administravimo taisyklés privalomos Registro valdytojui, Registro tvarkytojams, Registro
saugos jgaliotiniui, Registro administratoriams bei Registro naudotojams.

5. Uz Administravimo taisykliy jgyvendinimo organizavimg ir kontrolg atsako Registro
saugos jgaliotinis. Uz Administravimo taisykliy jgyvendinimag atsako Registro administratoriai.

6.  Prieigos prie Registro elektroninés informacijos principai:
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6.1. elektroninés informacijos naudojimo butinumo principas — naudotojams suteikiama tik tiek
prieigos prie Registro iStekliy teisiy, kiek tai biitina jy funkcijoms atlikti;

6.2. elektroninés informacijos naudojimo leistinumo principas — naudotojams draudziami visi
veiksmai, kuriy jiems atlikti aiskiai neleidzia Registro saugg reglamentuojantys dokumentai;

6.3. prieinamumo prie elektroninés informacijos ribojimo principas — susipazinti su Registro
saugoma elektronine informacija ir ja tvarkyti gali tik tie naudotojai, kuriems tokia teis¢ buvo suteikta;

6.4. elektroninés informacijos vientisumo principas — elektroniné informacija negali biiti
atsitiktiniu ar neteisétu biudu pakeista arba sunaikinta. Siekiant uZtikrinti §} principg, Registro
elektroniné informacija turi buti perduodama saugiu duomeny perdavimo tinklu ir turi biiti apsaugota
nuo pasalinio jsilauzimo, bandymy koreguoti elektroning informacijg asmenims, kurie neturi prieigos
prie Registro iStekliy teisiy;

6.5. apskaitos principas — pagrindiniai Registre atlieckami naudotojy veiksmai turi biti

registruojami, taip uztikrinant naudotojy atsakomybe uz atliktus veiksmus.

IT SKYRIUS
REGISTRO NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMALIL TEISES IR PAREIGOS

7.  Registro naudotojai gali naudotis tik tomis Registro dalimis ir jo apdorojamais
duomenimis, prie kuriy jiems buvo suteikta prieiga.

8. Registro naudotojy jregistravimg ir administravimg vykdo Registro tvarkymo
administratorius, Registro sisteminis administratorius, Registro administratoriai savivaldybése.

9. Registro tvarkymo administratorius registruoja ir administruoja Registro administratorius
savivaldybése, Registro naudotojus nevalstybinése institucijose, Registro naudotojus valstybininése
institucijose, Registro naudotojus Svietimo ir mokslo ministerijoje.

10. Registro administratoriai savivaldybése registruoja ir administruoja savivaldybés
teritorijoje esanciy institucijy Registro naudotojus ir kitus savivaldybiy administracijy Registro
naudotojus.

11. Registro sisteminis administratorius registruoja ir administruoja Registro naudotojus, kurie
tvarko Registro duomenis ir / arba gauna Registro duomenis, naudodami Ziniatinklio paslaugos (angl.
Web Service) metodus.

12. Registro naudotojai privalo uztikrinti jy naudojamo Registro ir jo apdorojamy duomeny
konfidencialuma, vientisuma ir pasiekiamuma, vadovaudamiesi Administravimo taisyklése apibréztais
reikalavimais.

13.  Registro naudotojai privalo nedelsdami pranesti Registro tvarkymo administratoriui arba
Registro saugos jgaliotiniui apie Registro sutrikimus, nejprasta jo veikimg, esamus arba galimus
informacijos saugumo reikalavimy pazeidimus bei kity Registro naudotojy nederamus veiksmus.

14. Registro naudotojai turi teis¢ teikti siilymus Registro tvarkymo administratoriui arba
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Registro saugos jgaliotiniui dél Registro ir jo duomeny saugos priemoniy taikymo.
15. Registro tvarkymo administratorius turi teis¢:
15.1. matyti visy institucijy duomenis;
15.2. tvarkyti duomenis;
15.3. atlikti duomeny paieska pagal pasirinktus uzklausos kriterijus;
15.4. stebéti funkcionavima ir Salinti netikslumus;
15.5. administruoti Registro klasifikatorius.
16. Savivaldybiy Registro administratoriai turi teise:
16.1. matyti savivaldybés teritorijoje esanciy institucijy duomenis;
16.2. atlikti duomeny paieska pagal pasirinktus uzklausos kriterijus.
17. Registro sisteminis administratorius turi teisg:
17.1. paskirstyti ir tvarkyti fizing duomeny saugojimo erdve;
17.2. organizuoti ir vykdyti duomeny baziy atkiirimo darbus;
17.3. diegti naujas duomeny baziy valdymo sistemy versijas;
17.4. stebéti paslaugos prieinamuma;
17.5. atlikti duomeny kopijavimo darbus;
17.6. prizitréti duomeny keitimosi infrastruktiirg;
17.7. administruoti Registro tarnybing stotj.
18. Registro naudotojai turi teis¢:
18.1. matyti savo institucijos duomenis;
18.2. tvarkyti savo institucijos duomenis;
18.3. matyti savivaldybés pavaldume esanciy institucijy duomenis;
18.4. matyti visy institucijy tik nuasmenintus duomenis;
18.5. atlikti duomeny paieSkg pagal pasirinktus uzklausos kriterijus;
19. Visi Registro naudotojai privalo laikytis saugos dokumentuose ir kituose teisés aktuose
nustatyty reikalavimy.
111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO REGISTRO NAUDOTOJAMS
KONTROLES TVARKA

20. Registro naudotojams teis¢ dirbti su Registru suteikiama po to, kai jie Registro
administratoriui ar Registro administratoriui savivaldybéje yra pateike rastiSka pasizadéjimg saugoti
asmens duomeny paslapt;j ir praSymga dél prieigos teisiy suteikimo.

21. Registro administratorius ar Registro administratorius savivaldybéje Registro naudotojui
suteikia unikaly prisijungimo prie Registro vardg ir pirminj slaptazodj, kurj perduoda Registro

naudotojui asmeniskai arba i§siuncia elektroniniu pastu.



4

22. Kiekvienas Registro naudotojas turi biiti Registre unikaliai identifikuojamas (asmens kodas
negali biiti naudojamas kaip Registro naudotojo identifikatorius).

23. Registro tvarkymo administratorius, savivaldybés Registro administratorius, Registro
naudotojas turi patvirtinti savo tapatybe prisijungimo vardu ir slaptazodziu.

24. Baigus darbg ar pasitraukiant i§ darbo vietos, Registre turi biiti imamasi priemoniy, kad su
elektronine informacija negaléty susipazinti pasaliniai asmenys: atsijungiama nuo Registro, jjungiama
ekrano uzsklanda su slaptazodziu.

25. Registro naudotojui neatlickant jokiy veiksmy Registre 15 min., Registro taikomoji
programing jranga turi uzsirakinti, kad toliau naudotis Registru galima biity tik pakartotinai patvirtinus
savo tapatybe.

26. Reikalavimai Registro slaptazodziams:

26.1. slaptazodis turi biiti sudarytas iS raidziy, skaiiy ir specialiyjy simboliy;

26.2. slaptazodziams sudaryti neturi buiti naudojama asmeninio pobtidzio informacija;

26.3. draudziama slaptazodzius atskleisti tretiesiems asmenims;

26.4. Registro dalys, atliekancios nutolusio prisijungimo autentikavima, turi drausti automatiskai
iSsaugoti slaptazodzius;

26.5. slaptazodziai negali buti saugomi atviru tekstu;

26.6. didziausias leistinas méginimy jvesti teisingg slaptazod] skaiCius yra 5 kartai. Neteisingai
jvedus didziausig leisting slaptazodziy skaiciy, Registras turi uzsirakinti ir neleisti Registro naudotojui
identifikuotis. Atblokuoti Registro naudotojo prisijungimg gali tik Registro administratorius.

27. Papildomi reikalavimai Registro naudotojy slaptazodziams:

27.1. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius;

27.2. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

27.3. keiciant slaptazodj Registro taikomoji programiné jranga neturi leisti sudaryti slaptazodzio
1§ buvusiy 6 paskutiniy slaptazodziy;

27.4. pirmojo prisijungimo prie Registro metu i§ Registro naudotojo turi biti reikalaujama, kad
jis pakeisty slaptazodi.

28. Papildomi reikalavimai Registro administratoriy slaptazodziams:

28.1. slaptaZodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius;

28.2. slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

28.3. keiciant slaptazodj Registro taikomoji programiné jranga neturi leisti sudaryti slaptaZzodzio
i§ buvusiy 3 paskutiniy slaptazodziy.

29. Registro naudotojas, pamirSes slaptazodj, privalo kreiptis j Registro administratoriy, kuris
suteikeé prisijungimo vardg ir pirminj slaptazodj.

30. Registro administratoriai Registro naudotojy prieigos teis¢ naudotis Registru privalo

panaikinti:
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30.1. gaves institucijos vadovo ar jo jgalioto asmens pranesimg dél Registro naudotojo perkélimo
ar atleidimo elektroniniu ar kitu priimtinu biidu (pastu, faksu);

30.2. Registro naudotojui netekus teisés naudotis Registro elektronine informacija;

30.3. nustacius Registro naudotojo neteiséta Registro elektroninés informacijos naudojima;

30.4. jtarus Registro naudotoja neteisétu prisijungimu prie Registro ir neteisétu elektroninés
informacijos atskleidimu.

31. Nuotolinis prisijungimas prie Registro galimas tik su Registro naudotojams suteiktu vardu
ir slaptazodziu. Nuotolinis prisijungimas prie Registro turi biiti vykdomas protokolu, skirtu
duomenims Sifruoti.

32. Prisijungimas ar / ir bandymas prisijungti prie Registro automatiniu bidu jraSomi Registro
duomeny bazés veiksmy zurnale, apsaugotame nuo nesankcionuoto jame esanciy duomeny naudojimo,

keitimo, iSkraipymo, sunaikinimo galimybiy.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2018 m. kovo 8 d.

isakymu Nr. V-234

PEDAGOGU REGISTRO VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Pedagogy registro veiklos testinumo valdymo plano (toliau — Valdymo planas) tikslas —
nustatyti Pedagogy registro (toliau — Registras) saugos jgaliotinio, Registro tvarkytojy, Registro
administratoriy — veiksmus, esant elektroninés informacijos saugos incidentui Registro tvarkymo
Jstaigoje.

2. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacinés
sistemos veikg, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti sglygas neleistinai elektroning informacijg pasisavinti,
paskleisti ar kitaip panaudoti.

3. Valdymo planas parengtas vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,.Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo, Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais,
patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybeés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*, Pedagogy registro
duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos Svietimo ir mokslo ministro 2009 m.
lapkricio 2 d. jsakymu Nr. ISAK-2175 ,,D¢l Pedagogy registro duomeny saugos nuostaty patvirtinimo*
(toliau — Saugos nuostatai), taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétuma, duomeny tvarkytojy veiklg ir duomeny saugos valdyma.

4. Valdymo plane vartojamos savokos atitinka Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,.D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,

svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
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klasifikavimo gairiy apraso patvirtinimo®, Saugos nuostatuose, kituose duomeny saugy tvarkymg
reglamentuojanciuose teisés aktuose apibréztas savokas.

5. Valdymo planas jsigalioja esant elektroninés informacijos saugos incidentui.

6. Valdymo planas privalomas Registro valdytojui, Registro tvarkytojams, Registro saugos
igaliotiniui, Registro administratoriams, Registro naudotojams.

7. Registro tvarkytojai Institucijos ir Registro naudotojai, pastebéje Registro veiklos
sutrikimus, neveikian¢ias ar netinkamai veikianc¢ias duomeny saugos uztikrinimo priemones, turi
nedelsdami apie tai pranesti Registro administratoriams.

8. Registro administratoriy veiksmai reglamentuoti Saugos nuostatuose.

9. Registro saugos jgaliotinio veiksmai reglamentuoti Saugos nuostatuose.

10. Elektroninés informacijos saugos incidento metu patirti nuostoliai Registro tvarkytojo
jstaigoje padengiami i valstybés biudzeto ir kity finansavimo Saltiniy.

11. Per metus turi biiti uztikrintas Registro prieinamumas — ne maziau kaip 90 proc. laiko darbo
metu darbo dienomis.

12. Valdymo planas turi uztikrinti, kad Registro neveikimo laikotarpis nebus ilgesnis kaip 16
val.

13. Kiriterijai, pagal kuriuos nustatoma, kad Registro veikla atkurta, yra:

13.1. nuolat atnaujinami Registro duomenys;

13.2.18saugomi atnaujinti Registro duomenys;

13.3. susijusiy registry nuolat teikiami duomenys, atnaujinami Registre;

13.4.nuolat teikiami atnaujinti Registro duomenys kitiems registrams, informacinéms sistemoms
ir kitiems Registro duomeny gavéjams;

13.5.18registruoty Registro objekty duomenys automatiniu biidu perkeliami j Registro duomeny

bazés archyva.

I1 SKYRIUS
ORGANIZACINES NUOSTATOS

14. Registro veiklos testinumo valdymo grupés (toliau — veiklos testinumo valdymo grupé)
sudeétis:

14.1. Svietimo informaciniy technologijy centro (toliau — ITC) direktorius (veiklos testinumo
valdymo grupés vadovas);

14.2.1TC direktoriaus pavaduotojas (veiklos tgstinumo valdymo grupés vadovo pavaduotojas);

14.3.1TC Mokiniy, Studenty ir Pedagogy registry skyriaus vedéjas;

14.4. Registro saugos jgaliotinis;

14.5. Registro duomeny valdymo jgaliotinis.

15. Veiklos testinumo valdymo grupés funkcijos:
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15.1. elektroninés informacijos saugos incidento analizé ir sprendimy Registro veiklos testinumo
valdymo klausimais priémimas;

15.2. bendravimas su vieSosios informacijos reng¢jy ir vieSosios informacijos skleidéjy atstovais;

15.3. bendravimas su kity informaciniy sistemy veiklos testinumo valdymo grupémis;

15.4.bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

15.5.finansiniy ir kity iStekliy, reikalingy Registro veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolg;

15.6. Registro duomeny fiziné sauga jvykus elektroninés informacijos saugos incidentui;

15.7.logistika (zmoniy, daikty, jrangos gabenimo organizavimas ir jy gabenimas);

15.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos.

16. Registro veiklos atktirimo grupés (toliau — veiklos atkiirimo grupé) sudétis:

16.1.1TC direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas);

16.2. Registro tvarkymo administratorius;

16.3. Registro sisteminis administratorius.

17. Veiklos atkiirimo grupés funkcijos ir asmenys, atsakingi uz jy vykdyma:

17.1.Registro veiklos atktirimo prieziiira ir koordinavimas — funkcijg vykdo ITC direktoriaus
pavaduotojas (veiklos atkiirimo grupés vadovas);

17.2.tarnybinés stoties veiklos atk@irimo organizavimas — funkcijg vykdo Registro sisteminis
administratorius, Registro tvarkymo administratorius;

17.3. kompiuteriy tinklo veikimo atkiirimo organizavimas — funkcijg vykdo Registro sisteminis
administratorius;

17.4.Registro elektroninés informacijos atkiirimo organizavimas — funkcija vykdo ITC
direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas), Registro sisteminis administratorius,
Registro tvarkymo administratorius;

17.5. taikomyjy programy tinkamo veikimo atkiirimo organizavimas — funkcija vykdo Registro
sisteminis administratorius, Registro tvarkymo administratorius;

17.6. kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo darbo organizavimas —
funkcija vykdo Registro sisteminis administratorius;

17.7.kitos veiklos atkiirimo grupei pavestos funkcijos — funkcijas pagal kompetencija vykdo ITC
direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas), Registro sisteminis administratorius,
Registro tvarkymo administratorius.

18. Registro veiklos atkiirimo detalusis planas pateiktas VValdymo plane (1 priedas).

19. Ivykus elektroninés informacijos saugos incidentui ITC patalpose, kuriose yra Registro

tarnybineés stoties administravimo kompiutering ir programine jranga:
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19.1. Registro sisteminis administratorius nedelsdamas informuoja apie elektroninés informacijos
saugos incidenta Registro saugos jgaliotinj ir ITC Mokiniy, Studenty ir Pedagogy registry skyriaus
vedéja;

19.2.ITC Mokiniy, Studenty ir Pedagogy registry skyriaus vedéjas apie elektroninés
informacijos saugos incidentg nedelsdamas informuoja ITC direktoriy;

19.3.Registro saugos jgaliotinis informacija jraso Elektroninés informacijos saugos incidenty
registravimo Zurnale (2 priedas), vadovauja Valdymo plane nurodytiems veiksmams;

19.4. Registro sisteminis administratorius atkuria Registro tarnybinés stoties, kompiuteriy tinklo
veikla, Registro duomenis, Registro kompiuterinés jrangos, sistemin€s ir taikomosios programinés
jrangos funkcionavimg ir apie tai nedelsdamas informuoja ITC Mokiniy, Studenty ir Pedagogy registry
skyriaus vedéja ir Registro saugos jgaliotinj;

19.5. Registro saugos jgaliotinis organizuoja Zalos Registro duomenims, Registro kompiuterinei,
programinei jrangai vertinima, koordinuoja Registro veiklai atkurti kompiuterinés jrangos, sisteminés
ir tatkomosios programings jrangos jsigijima.

20. Veiklos testinumo valdymo grupé ir veiklos atklirimo grupé organizuoja susirinkimg kartg
per metus arba jvykus esminiams poky¢iams Registre.

21. Ivykus elektroninés informacijos saugos incidentui, bendravimas veiklos testinumo valdymo
grupéje ir veiklos atkiirimo grupéje tarpusavyje vyksta elektroniniu pastu, telefonu ir kitomis rySio
priemonémis.

22. Elektroninés informacijos saugos incidento metu sunaikinta kompiuteriné jranga, sisteminé
ir taikomoji programiné jranga jsigyjama VieSyjy pirkimy jstatymo nustatyta tvarka, jsigijimo istekliai
padengiami i$ valstybés biudzeto ir kity Saltiniy.

23. Ivykus elektroninés informacijos saugos incidentui ITC jstaigoje ir nesant galimybiy testi
veikla pagrindinése patalpose, Valdymo planas uztikrina Registro veiklos atnaujinimg atsarginése
patalpose per toki laikotarpj, kad nebity nusizengta ITC jsipareigojimams, susijusiems su Registro
veikla. Atsarginéms patalpoms taikomi reikalavimai:

23.1.patalpose turi biiti jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

23.2. patalpose turi biti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos
ir apsaugos tarnybos;

23.3. patalpos turi atitikti prieSgaisrinés saugos ir higienos reikalavimus, jose turi biti veikianti
oro védinimo ir kondicionavimo jranga;

23.4. patalpos turi biiti rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;

23.5. patalpos turi turéti nuolatinj elektros energijos ir interneto rysj;

23.6.asmenys, nesusij¢ su Registro duomeny tvarkymu, patekti j Sias patalpas gali tik Registro

sisteminio administratoriaus arba jo pavaduojanc¢io asmens lydimi;
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23.7.patekimas ] tarnybiniy stociy patalpas turi biiti registruojamas.

_ HI'SKYRIUS
APRASOMOSIOS NUOSTATOS

24. Informacija apie informaciniy technologijy jranga ir jos parametrus nurodyta Registro
techninéje dokumentacijoje, kuri saugoma ITC Mokiniy, Studenty, Pedagogy registry skyriuje, pas
Registro tvarkymo administratoriy. Sia dokumentacija rengia vieSojo pirkimo metu laiméjes paslaugy
teikéjas.

25. Minimalus Registro veiklai atkurti, nesant Registro sisteminio administratoriaus, personalui
reikalingos kompetencijos lygis ir minimali funkcionalumo informaciniy technologijy jranga, tinkama
Registro poreikiams ir atitinkamai Registro veiklai elektroninés informacijos saugos incidento metu
uztikrinti, reglamentuota Registro specifikacijoje, kuri saugoma ITC Mokiniy, Studenty, Pedagogy
registry skyriuje, pas Registro tvarkymo administratoriy. Atkuriant Registro veiklg elektroninés
informacijos saugos incidento metu, bitini 2 serveriai ir interneto linija, kurios minimalus greitis 2
Mb/s. Sj dokumenta rengia viesojo pirkimo metu laiméjes paslaugy teikéjas.

26. Pastato auksto, kuriame yra Registro jranga ir komunikacijos, patalpy bréziniai ir Siose
patalpose esandios jrangos ir komunikacijy sarasy dokumentas saugomi ITC Ukio ir personalo
skyriuje. Sj dokumenta rengia ITC Sisteminio-techninio aptarnavimo skyrius ir ITC Ukio ir personalo
skyrius.

27. Registro tarnybinés stoties administravimo, Registro kompiuterinés ir programinés jrangos
sarasai saugomi ITC Sisteminio-techninio aptarnavimo skyriuje. Sj dokumenta rengia ITC Sisteminio-
techninio aptarnavimo skyrius.

28. Elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos
priezitros sutartys saugomos ITC Buhalterinés apskaitos skyriuje. Sutartis rengia ITC Mokiniy,
Studenty, Pedagogy registry skyrius ir ITC Ukio ir personalo skyrius.

29. Uz elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos
prieziliros sutar¢iy jgyvendinimo priezilirag atsakingas Registro duomeny valdymo jgaliotinis ir
Registro sisteminis administratorius.

30. Registro atsarginiy duomeny kopijos daromos ITC direktoriaus patvirtintame Registro
atsarginiy duomeny kopijy darymo aprase nurodyta tvarka ir saugomos ITC Sisteminio-techninio
aptarnavimo skyriuje. Uz Registro atsarginiy duomeny kopijy daryma, saugojima, duomeny i$
Registro atsarginiy duomeny kopijy atkiirimg atsako Registro sisteminis administratorius.

31. Veiklos testinumo valdymo grupés ir veiklos atklirimo grupés nariy saraSas su kontaktiniais
duomenimis saugomas ITC Ukio ir personalo skyriuje. Sj dokumenta rengia ITC Ukio ir personalo

skyrius.
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IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

32. Valdymo plano veiksmingumo iSbandymo data nustatoma kiekvienais metais sausio ménesj.
Nustatyta dieng imituojamos elektroninés informacijos saugos incidentai, jy metu atsakingi pasekmiy
likvidavimo vykdytojai atlieka elektroninés informacijos saugos incidenty metu veiksmus. Atsarginéje
Registro tarnybinéje stotyje i§ atsarginiy Registro duomeny kopijose esamy duomeny atkuriami
Registro duomenys.

33. Registro saugos jgaliotinis atsakingas uz Valdymo plano veiksminguma. Uz pastebéty
Valdymo plano veiksmingumo trikumy ataskaitos ir trikumy Salinimo plano parengimg ir teikimg
Registro valdytojui atsakingas saugos jgaliotinis.

34. Valdymo plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami vadovaujantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.




Pedagogy registro veiklos testinumo valdymo plano

1 priedas

PEDAGOGU REGISTRO VEIKLOS ATKURIMO DETALUSIS PLANAS

Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés likvidavimo atsakingi
vykdytojai

1. Pavojingy gamtiniy
reiSkiniy sukeltas
incidentas

1.1. Elektroninés informacijos saugos
incidento pasekmés jvertinimas,
priemoniy plano pavojui sustabdyti ir
padarytai zalai likviduoti sudarymas ir
lgyvendinimas

1.1.1. Elektroninés informacijos saugos incidento
metu padarytos Zalos jvertinimas

Svietimo informaciniy
technologijy centro (toliau — ITC)
direktoriaus pavaduotojas ITC
Mokiniy, Studenty ir Pedagogy
registry skyriaus vadovas

1.1.2. Pavojaus sustabdymo ir padarytos zalos
likvidavimo priemoniy plano sudarymas ir
paskelbimas

Pedagogy registro (toliau —
Registro) saugos jgaliotinis

1.1.3. Priemoniy plano jgyvendinimas

Registro sisteminis
administratorius
Registro tvarkymo
administratorius

1.2. Elektroninés informacijos saugos
incidento pasekme likviduojanciy
darbuotojy paskyrimas

1.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Registro saugos jgaliotinis

1.2.2. Zala likviduojanéiy darbuotojy veiksmy
koordinavimas

ITC Mokiniy, Studenty ir
Pedagogy registry skyriaus
vadovas

1.3. Oro prognozés sekimas

1.3.1. Zala likviduojanéiy darbuotojy
instruktavimas

Registro saugos jgaliotinis

1.4. Asmenims, dirbantiems pavojaus
vietoje, rekomenduojamos elgsenos
skelbimas

1.4.1. Elektroninés informacijos saugos incidento
pasekmes likviduojanciy darbuotojy instruktavimas

Registro saugos jgaliotinis

1.4.2. Darbuotojy informavimas apie elgseng
pavojaus vietoje

Registro saugos jgaliotinis

1.4.3. Pirmosios pagalbos suteikimas
nukentéjusiems darbuotojams

Registro saugos jgaliotinis




Elektroninés Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Pasekmés likvidavimo atsakingi
informacijos vykdytojai
incidentas
1.4.4. Nukentéjusiy darbuotojy gabenimo j gydymo | Registro saugos jgaliotinis
istaigg organizavimas
1.5. Pavojaus viety Zenklinimas 1.5.1. Darbuotojy informavimas Registro saugos jgaliotinis
1.5.2. Zala likviduojanéiy darbuotojy Registro saugos jgaliotinis
instruktavimas
2. Gaisras 2.1. Ugniagesiy tarnybos informavimas | 2.1.1. [vykio vietos lokalizavimas, jei yra Registro sisteminis

rekomendacija

administratorius

2.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei yra rekomendacija

ITC direktoriaus pavaduotojas
Registro saugos jgaliotinis

2.2. Darbuotojy evakavimas (pagal
ugniagesiy tarnybos rekomendacijg)

2.2.1. Darbuotojy informavimas apie evakavima, jei
yra rekomendacija

Registro saugos jgaliotinis

2.3. Darbas pavojaus zonoje

2.3.1. Darbuotojy informavimas apie saugy darbg
pavojaus zonoje

Registro saugos jgaliotinis

2.4. Komunikacijy, sukelianciy pavojy,
i§jungimas. Gaisro gesinimas
ankstyvoje stadijoje, jei yra
rekomendacija dirbti pavojaus zonoje.

2.4.1. Teisésaugos tarnybos nurodymy vykdymas

ITC Mokiniy, Studenty,
Pedagogy registry skyriaus
vadovas

3. Patalpy uzgrobimas

3.1. Teisésaugos tarnybos
informavimas

3.1.1. Jvykio vietos lokalizavimas, jei yra
teis€saugos tarnybos rekomendacijos

Registro sisteminis
administratorius

3.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei yra rekomendacija

ITC direktoriaus pavaduotojas
Registro saugos jgaliotinis

3.2. Darbuotojy evakavimas, jei yra
rekomendacija

3.2.1. Darbuotojy informavimas apie evakavimg

Registro saugos jgaliotinis

3.3. Patalpy uZrakinimas, jei yra
galimybe

3.3.1. Teisésaugos tarnybos nurodymy vykdymas

ITC Mokiniy, Studenty,
Pedagogy registry skyriaus
vadovas

3.4. Teisésaugos tarnybos nurodymy
vykdymas, jei yra rekomendacija

3.4.1. Darbuotojy informavimas apie nurodymy
vykdyma

Registro saugos jgaliotinis

3.5. Veiksmai iSlaisvinus uzgrobtas

3.5.1. Padarytos zalos jvertinimas

ITC direktoriaus pavaduotojas




Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés likvidavimo atsakingi
vykdytojai

patalpas

Registro saugos jgaliotinis

3.5.2. Padarytos zalos likvidavimo priemoniy plano
sudarymas, paskelbimas, vykdymas

ITC direktoriaus pavaduotojas

3.5.3. Zala likviduojan¢iy darbuotojy
instruktavimas

Registro saugos jgaliotinis

4. Patalpy paZeidimas
arba praradimas

4.1. Atitinkamos tarnybos
informavimas apie pavojaus pobiid]j

4.1.1. Rekomendacijy i§ suinteresuotos tarnybos
gavimas apie galimybe dirbti pavojaus zonoje

Registro saugos jgaliotinis

4.1.2. Darbuotojy informavimas apie
rekomendacijas

Registro saugos jgaliotinis

4.2. Atsarginiy patalpy jrengimas

4.2.1. Darbuotojy informavimas apie darba
patalpose

ITC direktoriaus pavaduotojas
ITC Mokiniy, Studenty ir
Pedagogy registry skyriaus
vadovas

5. Energijos tiekimo
sutrikimai

5.1. Energijos tiekimo sutrikimo
priezas¢iy nustatymas. Tarnybinés
stoties, Kitos kompiuterinés jrangos
energijos maitinimo iSjungimas.

5.1.1. Sutrikimy paSalinimo organizavimas

ITC direktoriaus pavaduotojas

5.2. Kreipimasis j energijos tiekimo
tarnybg dél pavojaus trukmés ir
sutrikimo pasalinimo galimybiy

5.2.1. Rekomendacijy i$ energijos tieckimo tarnybos
gavimas

ITC direktoriaus pavaduotojas

5.3. Sutrikimy paSalinimas

5.3.1. Pavojaus sustabdymas, padarytos zalos
likvidavimo priemoniy plano sudarymas,
igyvendinimas

ITC direktoriaus pavaduotojas

5.3.2. Padarytos zalos jvertinimas

ITC direktoriaus pavaduotojas
Registro saugos jgaliotinis

5.3.3. Zalg likviduojangiy darbuotojy
instruktavimas

Registro saugos jgaliotinis

6. Vandentiekio ir
Sildymo sistemos
sutrikimai

6.1. Vandentiekio ar §ildymo paslaugy
teikejy informavimas

6.1.1. Atitinkamos tarnybos paklausimas dél
leidimo dirbti ir rekomendacijy gavimas

ITC direktoriaus pavaduotojas

6.1.2. Darbuotojy informavimas apie

Registro saugos jgaliotinis




Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés likvidavimo atsakingi
vykdytojai

rekomendacijas

6.2. Sutrikimo Salinimo prognozés
skelbimas, sutrikimo paSalinimas

6.2.1. Padarytos zalos jvertinimas. Sutrikimo
sustabdymo ir padarytos zalos likvidavimo
priemoniy plano sudarymas, plano jgyvendinimas.

ITC direktoriaus pavaduotojas
Registro saugos jgaliotinis

6.2.2. Zala likviduojan¢iy darbuotojy
instruktavimas

Registro saugos jgaliotinis

7. Rysio sutrikimai

7.1. RySio sutrikimo priezas¢iy
nustatymas

7.1.1. Kreiptis ] rySio paslaugos teikéja

ITC direktoriaus pavaduotojas

7.2. RySio tarnyby informavimas,
paklausimo dél sutrikimo trukmés ir
paSalinimo prognozeés

7.1.2. Nustatyti ir jgyvendinti priemones, kad
sutrikimai nesikartoty

ITC direktoriaus pavaduotojas
Registro sisteminis
administratorius

7.3. Sutrikimo $alinimas

7.1.3. Kreiptis j kitg rySio paslaugos teikéja, jei
sutrikimas nepasalintas

ITC direktoriaus pavaduotojas

8. Tarnybinés stoties,
komutacinés jrangos
sugadinimas

8.1. Pranesti teisésaugos tarnybai,
draudimo bendrovei apie jvykj

8.1.1. Elektroninés informacijos saugos incidento
pasekmg likviduojanciy darbuotojy skyrimas,
instruktavimas, jy veiksmy nustatymas

ITC direktoriaus pavaduotojas

8.2. Elektroninés informacijos saugos
incidento pasekmeés Salinimas

8.2.1. Kreiptis ] jrangos tiekéjus dé¢l jrangos
remonto ar naujos jsigijimo

8.2.2. Isigytos jrangos skyrimas Registro tvarkymo
Jstaigai

ITC direktoriaus pavaduotojas

9. Programinés jrangos
sugadinimas,
praradimas

9.1. Elektroninés informacijos saugos
incidento pasekmés jvertinimas,
priemoniy pavojui sustabdyti ir
padarytai zalai likviduoti sudarymas

9.1.1. Elektroninés informacijos saugos incidento
metu padarytos zalos jvertinimas

9.1.2. Priemoniy plano sudarymas, paskelbimas ir
igyvendinimas

ITC Mokiniy, Studenty ir
Pedagogy registry skyriaus
vadovas

Registro sisteminis
administratorius

9.2. Elektroninés informacijos saugos
incidento pasekme likviduojanciy
darbuotojy skyrimas. Zala likviduo-
janc¢iy darbuotojy instruktavimas, jy
veiksmy koordinavimas

9.2.1. Zalg likviduojandiy darbuotojy
instruktavimas

Registro saugos jgaliotinis

9.2.2. Kreiptis ] teisésaugos tarnybas dél
programings jrangos sugadinimo ar praradimo ir
vykdyti jy nurodymus

ITC direktoriaus pavaduotojas




Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés likvidavimo atsakingi
vykdytojai

9.3. Programinés jrangos kopijy
periodinis gaminimas

9.3.1. Sugadintos ar prarastos programings jrangos
atkiirimo organizavimas

ITC direktoriaus pavaduotojas
Registro sisteminis
administratorius

10. Dokumenty
praradimas

Prarasty dokumenty gavimas

ITC Mokiniy, Studenty ir
Pedagogy registry skyriaus
vadovas

11. Darbuotojy
praradimas

Elektroninés informacijos saugos
incidento pasekmés jvertinimas

Trukstamy darbuotojy paieska ir priemimas j darbg

ITC direktorius




Pedagogy registro veiklos testinumo valdymo plano
2 priedas

(Elektroninés informacijos saugos incidenty registravimo Zurnalo formos pavyzdys)

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 m. meén.
Ellrll Elektroninés informacijos saugos incidentas
Pedagogy poZymio Ivykio aprasymas pradzia pabaiga paSalino Pedagogy registro
registro kodas (metai, ménuo, (metai, ménuo, (vardas, pavardé) saugos jgaliotinis
tvarkytojo diena, valanda) diena, valanda) (vardas, pavardé,
Jstaigos parasas)
pavadinimas
1
2
3
4
5
6

Elektroninés informacijos saugos incidenty poZymiai:
1. oro salygos; 2. gaisras; 3. patalpy uZgrobimas; 4. patalpy paZeidimas arba praradimas; 5. energijos tiekimo sutrikimai; 6. vandentiekio ir Sildymo sistemos
sutrikimai; 7. rySio sutrikimai; 8. tarnybinés stoties, komutacinés jrangos sugadinimas; 9. programinés jrangos sugadinimas, praradimas; 10. dokumenty

praradimas; 11. darbuotojy praradimas.







Pedagogy registro veiklos testinumo
valdymo plano
3 priedas

(Rizikos jvertinimo ataskaitos formos pavyzdys)

TVIRTINU

Svietimo informaciniy technologijy centro direktorius
(Parasas)

(Vardas ir pavarde)

(Data)

RIZIKOS IVERTINIMO ATASKAITA

20 m. pusmetis
Pedagogy registro o e . o .
.. . .. L. . Prevencinés priemones I‘lZlkOS Velksmams 1svengt1
Rizikos veiksniai tvarkytojo jstaigos

pavadinimas pavadinimas vykdymo terminas atsakingas vykdytojas

1. Oro salygos

2. Gaisras

3. Patalpy uzgrobimas

4. Patalpy pazeidimas arba praradimas

5. Energijos tiekimo sutrikimai

6. Vandentiekio ir Sildymo sistemos sutrikimai




Rizikos veiksniai

Pedagogy registro
tvarkytojo istaigos
pavadinimas

Prevencinés priemonés rizikos veiksmams iSvengti

pavadinimas

vykdymo terminas

atsakingas vykdytojas

7. Rysio sutrikimai

8. Tarnybings stoties, komutacinés jrangos
sugadinimas

9. Programinés jrangos sugadinimas, praradimas

10. Dokumenty praradimas

11. Darbuotojy praradimas

Pedagogy registro saugos jgaliotinis

(vardas, pavardé)

(parasas)




