VALSTYBINES DUOMENU APSAUGOS INSPEKCIJOS DIREKTORIAUS
ISAKYMAS

DEL BENDRUJU REIKALAVIMU ORGANIZACINEMS IR TECHNINEMS
DUOMENU SAUGUMO PRIEMONEMS PATVIRTINIMO

2008 m. lapkri¢io 12 d. Nr. 1T-71(1.12)
Vilnius

Igyvendindamas Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo
(Zin., 1996, Nr. 63-1479; 2008, Nr. 22-804) 30 straipsnio 2 dalj:

1. Tvirtinu Bendruosius reikalavimus organizacinéms ir techninéms duomeny
saugumo priemonéms (pridedama).

2. Nustatau, kad sis jsakymas jsigalioja 2009 m. sausio 1 d.

3. Neskelbiama.

DIREKTORIUS ALGIRDAS KUNCINAS


https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C
https://www.e-tar.lt/portal/lt/legalAct/TAR.C90729CAD468

PATVIRTINTA

Valstybinés duomeny apsaugos
inspekcijos direktoriaus

2008 m. lapkricio 12 d.
jsakymu Nr. 1T-71(1.12)

BENDRIEJI REIKALAVIMAI ORGANIZACINEMS IR TECHNINEMS DUOMENU
SAUGUMO PRIEMONEMS

I. BENDROSIOS NUOSTATOS

1. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms
(toliau — Bendrieji reikalavimai) nustato bendruosius reikalavimus organizacinéms ir
techninéms duomeny saugumo priemonéms, kurias privalo jgyvendinti duomeny valdytojas ir
duomeny tvarkytojas, sickdami apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

2. Bendrieji reikalavimai parengti vadovaujantis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-804) 30 straipsniul.

3. Duomeny valdytojai, parinkdami organizacines ir technines duomeny saugumo
priemones, turi vadovautis Siais Bendraisiais reikalavimais.

4. Organizacings ir techninés duomeny saugumo priemoneés turi uztikrinti tokj saugumo
lygi, kuris atitikty saugotiny asmens duomeny pobiidj ir jy tvarkymo keliamg rizika, ir turi
biti iSdéstytos raSytinés formos dokumente (duomeny valdytojo patvirtintose asmens
duomeny tvarkymo taisyklése, duomeny valdytojo ir duomeny tvarkytojo sudarytoje sutartyje
ir pan.).

5. Duomeny valdytojas privalo uztikrinti, kad organizacinés ir techninés duomeny
saugumo priemongés biity jgyvendintos, periodiskai perzitirimos ir esant reikalui atnaujinamos.

6. Bendruosiuose reikalavimuose vartojamos sgvokos suprantamos taip, kaip joS yra
apibréztos Asmens duomeny teisinés apsaugos jstatyme ir kituose teisés aktuose.

Il. DUOMENU TVARKYMAS AUTOMATINIU BUDU

7. Atsizvelgiant ] saugotiny asmens duomeny pobudj ir jy tvarkymo keliama rizika,
skiriami Sie automatiniu biidu tvarkomy asmens duomeny saugumo lygiai:

7.1. pirmasis saugumo lygis — Siam saugumo lygiui priskirtas organizacines ir technines
duomeny saugumo priemones turi uztikrinti visi duomeny valdytojai, tvarkantys vieSai
skelbiamus asmens duomenis, taip pat duomeny valdytojai, automatiniu biidu tvarkantys
asmens duomenis duomeny bazéje (-se), prie kurios (-iy) néra prieigos per iSorinius duomeny
perdavimo tinklus;

7.2. antrasis saugumo lygis — Siam saugumo lygiui priskirtas organizacines ir technines
duomeny saugumo priemones turi uztikrinti duomeny valdytojai, automatiniu biidu tvarkantys
asmens duomenis duomeny bazéje (-se), prie kurios (-iy) yra prieiga per iSorinius duomeny
perdavimo tinklus, taip pat duomeny valdytojai, automatiniu biidu tvarkantys ypatingus
asmens duomenis duomeny bazéje (-se), prie kurios (-iy) néra prieigos per iSorinius duomeny
perdavimo tinklus;

7.3. tre€iasis saugumo lygis — Siam saugumo lygiui priskirtas organizacines ir technines
duomeny saugumo priemones turi uztikrinti duomeny valdytojai, automatiniu biidu tvarkantys
ypatingus asmens duomenis duomeny bazéje (-Se), prie kurios (-iy) yra prieiga per iSorinius
duomeny perdavimo tinklus.

8. Jeigu asmens duomeny tvarkymas atitinka kelis saugumo lygius, turi buti
pasirenkamas aukstesnis saugumo lygis.

9. Siekiant uztikrinti pirmgjj saugumo lygj, turi biiti jgyvendintos §ios organizacinés ir
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techninés duomeny saugumo priemonés:

9.1. patvirtintas (-i) rasytinés formos dokumentas (-ai) (duomeny valdytojo patvirtintos
asmens duomeny tvarkymo taisyklés, duomeny valdytojo ir duomeny tvarkytojo sudaryta
sutartis ir pan.), kuriame (-iuose) turi biiti nurodyta:

9.1.1. duomeny valdytojas;

9.1.2. duomeny tvarkytojai (jei tokie yra) ir jy atlickamos funkcijos;

9.1.3. teisés aktai ir standartai, kuriais vadovaujamasi tvarkant asmens duomenis;

9.1.4. apibréztas (-1) ir teisétas (-1) asmens duomeny tvarkymo tikslas (-ai);

9.1.5. baigtinis tvarkomy asmens duomeny sarasas kiekvienu asmens duomeny
tvarkymo tikslu;

9.1.6. konkretiis veiksmai ir (ar) procediros, kurie leis jgyvendinti kitus asmens
duomeny tvarkymo reikalavimus (nurodyta, kaip, kokiais atvejais atlieckamas asmens
duomeny tikslinimas, taisymas, kada jie yra atnaujinami, kaip tvarkomi pasikeite asmens
duomenys ir pan.);

9.1.7. asmens duomeny saugojimo aktyviojoje ir (ar) pasyviojoje duomeny bazéje (-se)
terminas (-ai) ir veiksmai, kurie atlickami pasibaigus Siam terminui;

9.1.8. duomeny subjekto teisiy jgyvendinimo tvarka;

9.1.9. asmens duomeny gavéjai ir asmens duomeny teikimo tvarka;

9.1.10. asmeny, kuriems suteikta teisé tvarkyti asmens duomenis, funkcijy
paskirstymas;

9.1.11. prieigos teisiy ir jgaliojimy tvarkyti asmens duomenis suteikimo, naikinimo ir
keitimo tvarka;

9.1.12. asmeny, kuriems suteikta teis¢ tvarkyti asmens duomenis, informavimas ir
apmokymy organizavimo tvarka;

9.1.13. asmens duomeny tvarkymo keliamos rizikos vertinimo atlikimo tvarka;

9.1.14. saugumo pazeidimy valdymas ir reagavimo ] Siuos pazeidimus veiksmai;

9.1.15. duomeny atkiirimo jy avarinio praradimo atvejais tvarka;

9.1.16. periodiskas Bendryjy reikalavimy 9.1 punkte nurodyto (-y) dokumento (-y)
perziiréjimas (esant reikalui atnaujinimas) ir juose reglamentuoty nuostaty vykdymo
kontrolé;

9.1.17. numatyta duomeny atsarginiy kopijy darymo ir saugojimo tvarka;

9.1.18. reglamentuotos kitos uztikrinamos organizacings ir techninés duomeny saugumo
priemongs;

9.2. uztikrintas prieigos prie duomeny valdymas ir kontrolé:

9.2.1. prieiga prie asmens duomeny gali bati suteikta tik tam asmeniui, kuriam asmens
duomenys yra reikalingi jo funkcijoms vykdyti;

9.2.2. su asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti yra
suteiktos teisés;

9.2.3. uztikrintas slaptazodziy konfidencialumas juos suteikiant, pateikiant, reguliariai
keiCiant bei saugant, jeigu tapatybes patvirtinimas vykdomas naudojant slaptazodzius;

9.2.4. turi biiti uztikrintos organizacinés ir techninés duomeny saugumo priemongs,
skirtos apsaugoti duomeny bazes nuo neteiséto prisijungimo elektroniniy rySiy priemonémis;

9.3. uztikrintas patalpy, kuriose saugomi asmens duomenys, saugumas (apribojamas
nejgalioty asmeny patekimas j atitinkamas patalpas ir pan.);

9.4. uztikrinta kompiuterinés jrangos apsauga nuo Zzalingy programy (antivirusiniy
programy jdiegimas, atnaujinimas ir pan.).

10. Siekiant uztikrinti antrajj saugumo lygj, turi biiti jgyvendintos Bendryjy reikalavimy
9 punkte numatytos organizacinés ir techninés duomeny saugumo priemonés bei Sios
organizacinés ir techninés duomeny saugumo priemonés:

10.1. jeigu yra paskirtas uz duomeny apsaugg atsakingas asmuo ar padalinys, jis negali
atlikti administratoriaus funkcijy;

10.2. kontroliuojama prieiga prie asmens duomeny tokiomis organizacinémis ir



techninémis duomeny saugumo priemonémis, kurios fiksuoja ir kontroliuoja registravimosi
bei teisiy gavimo pastangas;

10.3. nustatytas leistiny nevykusiy bandymy prisijungti prie duomeny bazés (-iy)
skaicius;

10.4. fiksuojami S$ie asmeny, kuriems suteikta teis¢ tvarkyti asmens duomenis,
prisijungimy prie duomeny bazés (-iy) jraSai: prisijungimo identifikatorius, data, laikas,
trukmé, jungimosi rezultatas (sékmingas, nesékmingas), bylos, prie kuriy buvo jungtasi, atlikti
veiksmai su asmens duomenimis (jvedimas, perzitra, keitimas, naikinimas ir kiti duomeny
tvarkymo veiksmai). Sie jragai turi baiti saugomi ne trumpiau kaip 1 metus. Nesant galimybés
uztikrinti Siame punkte numatyty priemoniy techninémis priemonémis, jos turi buti uztikrintos
organizacinémis priemonémis;

10.5. uztikrintas patalpy, kuriose saugomi asmens duomenys, saugumas (uztikrinamas
tik jgalioty asmeny patekimas ] atitinkamas patalpas ir pan.);

10.6. teikiamy asmens duomeny paieskos uzklausoje turi biiti suformuluotas duomeny
paieskos tikslas (-ai);

10.7. uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas, teikiant asmens
duomenis iSoriniais duomeny perdavimo tinklais;

10.8. uztikrintas iSoriniy duomeny laikmeny, kuriose saugomi gaunami ir teikiami
asmens duomenys, registravimas, kontrolé¢ ir asmens duomeny iStrynimas po jy panaudojimo
perkeliant ] duomeny bazes ir pan.;

10.9. registruojami avarinio asmens duomeny atkiirimo veiksmai (kada ir kas vykdé
asmens duomeny atklirimo veiksmus tiek automatiniu, tiek neautomatiniu biidu);

10.10. uztikrinta, kad informaciniy sistemy testavimas nebiity vykdomas su realiais
asmens duomenimis, iSskyrus biitinus atvejus, kuriy metu buty naudojamos organizacingés ir
techninés duomeny saugumo priemoné¢s, uztikrinancios realiy asmens duomeny sauguma;

10.11. Nesiojamuosiuose kompiuteriuose, jeigu jie naudojami ne duomeny valdytojo
vidiniame duomeny perdavimo tinkle, esantys asmens duomenys turi biiti Sifruojami tokiomis
priemonémis, kurios atitikty duomeny tvarkymo keliama rizika.

11. Siekiant wuztikrinti tre€igji saugumo lygj, turi biiti jgyvendintos Bendryjy
reikalavimy 9 ir 10 punktuose numatytos organizacinés ir techninés duomeny saugumo
priemongés bei Sios organizacinés ir techninés duomeny saugumo priemonés:

11.1. Sifruojami iSorin¢je duomeny laikmenoje teikiami asmens duomenys arba
naudojamos saugos priemonés, uztikrinanc¢ios, kad asmens duomenys bus perduodami saugiai
ir nebus galimybés tretiesiems asmenims jais pasinaudoti;

11.2. ne reciau kaip vieng karta per ménesj perziiirimas naudotojy prisijungimy prie
duomeny bazés (-iy) elektroninis Zurnalas ir duomeny valdytojui teikiamos perziiiros
ataskaitos;

11.3. atsarginés asmens duomeny kopijos saugomos kitoje geografingje vietoje negu
aktyvi (veikianti) duomeny baz¢;

11.4. Sifruojami atsarginése kopijose ir archyvuose saugomi asmens duomenys;

11.5. Sifruojami iSoriniais duomeny perdavimo tinklais perduodami asmens duomenys.

12. Duomeny valdytojams, tvarkantiems ypatingus asmens duomenis, kuriy tvarkymas
kelia didel¢ rizika, rekomenduojama jgyvendinti Sias papildomas organizacines ir technines
duomeny saugumo priemones:

12.1. ne reciau kaip vieng karta per metus atlikti asmens duomeny tvarkymo rizikos
vertinima;

12.2. ne reciau kaip vieng karta per dvejus metus atlikti asmens duomeny tvarkymo
igyvendinty organizaciniy ir techniniy saugumo priemoniy jvertinimo audita;

12.3. patikrinti avarinio asmens duomeny atkiirimo tvarka atliekant praktinius
bandymus;

12.4. sifruoti aktyviose duomeny bazése saugomus asmens duomenis;

12.5. naudoti organizacines ir technines duomeny saugumo priemones,



kontroliuojancias duomeny baze (-es), tarnybing (-es) stoti (-is) ir informacing sistema
administruojanciy asmeny veiksmus.

I11. DUOMENU TVARKYMAS NEAUTOMATINIU BUDU SUSISTEMINTOSE
RINKMENOSE

13. Neautomatiniu bidu tvarkant asmens duomeny susistemintas rinkmenas turi buti
igyvendintos $ios organizacinés ir techninés duomeny saugumo priemongs:

13.1. patvirtintas (-i) raSytinés formos dokumentas (-ai) (asmens duomeny tvarkymo
taisyklés, instrukcijos ir pan.), kuriame (-iuose) turi biiti Bendryjy reikalavimy 9.1.1-9.1.6,
9.1.8-9.1.10, 9.1.12-9.1.14, 9.1.16 ir 9.1.18 punktuose nurodyti reikalavimai, taip pat:

13.1.1. asmens duomeny saugojimo terminas (-ai) ir veiksmai, kurie atliekami
pasibaigus Siam terminui;

13.1.2. jgaliojimy tvarkyti asmens duomenis suteikimo, naikinimo ir keitimo tvarka;

13.2. kontroliuojamas patekimas j patalpas, kuriose saugomi dokumentai ir jy archyvai.

IV. BAIGIAMOSIOS NUOSTATOS

14. Duomeny valdytojas, atsizvelgdamas ] savo veiklos ypatumus (pavyzdziui,
tarnybinés ir (arba) profesinés etikos reikalavimus), saugotiny asmens duomeny pobiidj ir jy
tvarkymo keliamg rizikg, gali numatyti papildomas organizacines ir technines duomeny
saugumo priemones ir (arba) pasirinkti aukStesnj saugumo lygi.

15. Siekiant uztikrinti asmens duomeny saugumga, rekomenduojama vadovautis Lietuvos
standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006 ir kitais Lietuvos bei
tarptautiniais standartais, reglamentuojanciais informacijos sauguma.




