LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL DUOMENU APSAUGOS VALSTYBES IR VIETOS SAVIVALDOS
INFORMACINESE SISTEMOSE

1997 m. rugséjo 4 d. Nr. 952
Vilnius

Siekdama uztikrinti duomeny patikimumg bei apsaugag nuo neteiséto panaudojimo,
vadovaudamasi Lietuvos Respublikos valstybés registry jstatymu (Zin., 1996, Nr. 86-2043),
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr. 63-1479) ir
atsizvelgdama ] tai, kad informacinés sistemos nuolat tobulinamos, Lietuvos Respublikos
Vyriausybé nutaria:

1. Patvirtinti Bendruosius duomeny apsaugos reikalavimus (pridedama).

2. Pavesti Rysiy ir informatikos ministerijai:

2.1. kasmet iki sausio 20 d. paskelbti leidinio ,,Valstybés zinios* informaciniame priede:

2.1.1. Valstybés registry tarnybos jregistruoty valstybés registry, kity valstybés informaciniy
sistemy bei jy duomeny valdytojy sarasa;

2.1.2. Valstybinés duomeny apsaugos inspekcijos jregistruoty valstybés asmens duomeny
valdytojy sarasa;

2.2. kartu su Teisingumo ministerija parengti Lietuvos Respublikos administraciniy teisés
pazeidimy kodekso ir BaudZiamojo kodekso papildymy, susijusiy su administracine ir baudziamaja
atsakomybe duomeny apsaugos srityje ir jgaliojimais nagrinéti tokiy pazeidimy bylas, projektus ir
iki 1997 m. gruodzio 31 d. pateikti juos Lietuvos Respublikos Vyriausybei,

2.3. kartu su Valdymo reformy ir savivaldybiy reikaly ministerija iki 1997 m. spalio 20 d.
parengti informacijos saugumo tarptautiniy ir Europos standartizacijos dokumenty jteisinimo pagal
Lietuvos standartus plang, paskelbti j; Lietuvos standartizacijos departamento biuletenyje ir
organizuoti jo vykdyma.

3. Ipareigoti valstybés informaciniy sistemy duomeny valdytojus iki 1997 m. lapkri¢io 30 d.
parengti specialius reikalavimus duomeny apsaugos priemonéms, pateikti RySiy ir informatikos
ministerijai jy jgyvendinimo programg ir paskirti duomeny apsaugos jgaliotinius.

4. Nustatyti, kad Siuo nutarimu patvirtinty Bendryjy duomeny apsaugos reikalavimy 8
punktas jsigalioja nuo 1998 m. sausio 1 dienos.

MINISTRAS PIRMININKAS GEDIMINAS VAGNORIUS

SUSISIEKIMO MINISTRAS,
PAVADUOJANTIS RYSIU IR INFORMATIKOS MINISTRA ALGIS ZVALIAUSKAS


https://www.e-tar.lt/portal/lt/legalAct/TAR.65532A74E296
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C

PATVIRTINTA
Lietuvos Respublikos Vyriausybés
1997 m. rugs¢jo 4 d. nutarimu Nr. 952

BENDRIEJI DUOMENU APSAUGOS REIKALAVIMAI

1. Siuose reikalavimuose vartojamos savokos ir apibrézimai:

1.1. informaciné sistema — tam tikrai institucijos (-y) veiklai biitiny dokumenty ir (arba)
duomeny tvarkymo bei paieskos sistema, kuri naudoja informacijos technologija: kompiuterius, jy
programas, duomeny bazes, duomeny perdavimo tinklus ir vadovaujasi jy naudojimg
reglamentuojanciais teisés aktais;

1.2. slapti ir visiSkai slapti duomenys — duomenys, kurie nurodyti Lietuvos Respublikos
valstybés paslapCiy ir jy apsaugos jstatyme, taip pat tarnybines paslaptis nustatancCiuose teis€s
aktuose;

1.3. viesai neskelbtini (konfidencialis) duomenys — duomenys, kurie nepatenka j Siy
reikalavimy 1.2 punkte nurodytyjy kategorijg ir kurie gali buti teikiami arba atskleidziami tik
istatymy bei kity teisés akty arba teiséty susitarimy nustatyta tvarka;

1.4, vieSieji duomenys — duomenys, kurie nepatenka j $iy reikalavimy 1.2 ir 1.3 punktuose
nurodytyjy kategorija;

1.5. duomeny apsaugos lygmuo — santykinis dydis, kurj nustato duomeny valdytojas,
jvertindamas duomeny kategorijg ir jy pazeidimo rizikos veiksnius;

1.6. duomeny pazeidimas — veika, galinti sukelti ar sukélusi nepageidaujamy padariniy
duomenims, informacinei sistemai, nuosavybei ar duomeny subjektui;

1.7. duomeny paZeidimo poveikio laipsnis — santykinis dydis, kurj nustato duomeny
valdytojas duomeny pazeidimo sukeliamai zalai ir galimiems padariniams apibudinti;

1.8. duomeny valdytojas — juridinis asmuo, kuris jstatymy ir kity teisés akty nustatyta
tvarka vadovauja duomeny tvarkymo jstaigoms ir nustato duomeny tvarkymo tikslus bei priemones.
Valstybes registrams §ig sgvoka atitinka vadovaujanciosios registro tvarkymo jstaigos sgvoka;

1.9. duomeny tvarkymo jstaiga — valstybés institucija, kuri tvarko valstybés registra arba
asmens duomeny baze, arba kitas valstybés ar vietos savivaldos informaciniy sistemy duomeny
bazes jstatymy ir kity teisés akty nustatyta tvarka. Duomeny valdytojas ir duomeny tvarkymo
jstaiga gali biiti tas pats juridinis asmuo;

1.10. duomeny gavéjas — juridinis arba fizinis asmuo, kuriam teikiami duomenys;

1.11. tinklo operatorius — juridinis asmuo, atsakingas uz tinklo funkcionavima bei paslaugy
teikimg abonentams;

1.12. duomeny grupé — logiskai susij¢ duomeny elementai, atitinkantys informacijos
klasifikavimo, kodavimo ir sandaros aprasymo standarta.

2. Sie reikalavimai taikomi duomeny bazéms, kurias tvarko valstybés registry tvarkymo
istaigos, asmens duomeny valdytojai, kity valstybés bei vietos savivaldos informaciniy sistemy
duomeny valdytojai ir duomeny tvarkymo jstaigos. Slapti ir visiSkai slapti duomenys tvarkomi ir
teikiami jstatymy nustatyta tvarka. Valstybés paslapt] sudaranciy duomeny neskelbtinumo tvarka
valstybés ir savivaldos institucijose nustato valstybés paslapciy subjektai ir nurodo duomeny
valdytojams.

3. Duomeny valdytojas ir duomeny tvarkymo jstaiga atsako uz duomeny patikimuma,
tvarkymo teisétuma, vieSai neskelbtiny duomeny teikimo teisétumg ir duomeny apsauga nuo
neteiséto panaudojimo, jeigu jstatymai ir kiti teisés aktai nenustato kitaip.

4. Uz duomeny perdavimg kompiuteriy tinklais atsako tinklo operatorius kartu su duomeny
valdytoju.

5. Duomeny valdytojas, vadovaudamasis rekomenduojamais Lietuvos standartais,
atitinkanciais tarptautinius standartus ISO 11442, ISO/IEC TR 13335-1, ISO/TR 13569, arba
kitomis rekomendacijomis, nuostatuose suformuluoja specialius duomeny apsaugos priemoniy
reikalavimus, nustatydamas:



5.1. tvarkomy duomeny grupes (toliau vadinama — duomenys);

5.2. duomeny kategorija (viesieji, viesai neskelbtini, slapti ar visiSkai slapti);

5.3. duomeny apsaugos lygmenj;

5.4. duomeny pazeidimo rizikos veiksnius:

5.4.1. nety¢inius vidinius ir iSorinius subjektyvius veiksnius (duomeny tvarkymo klaidos ir
apsirikimai, faily i§trynimas, neteisingas marsruto nustatymas teikiant duomenis, fiziniai sutrikimai:
dél elektros, dél duomenis gadinan¢iy kompiuterio arba serverio virusy ir kita);

5.4.2. ty€inius subjektyvius veiksnius (neteisétas jsibrovimas j sistemg i§ iSorés, piktybinis
teisés akty pazeidimas, vagysté ir kita);

5.4.3. nenugalimg jéga (netikéti atsitiktiniai objektyviis veiksniai — Zaibas, gaisras, potvynis
ar kitoks uzliejimas ir kita);

5.5. duomeny pazeidimo padarinius (turtui padaryta Zala ar nuostoliai ir kita) ir galimo
duomeny pazeidimo poveikio laipsnj pagal rizikos veiksnius.

6. Duomeny valdytojas vadovaujasi rekomenduojamais Lietuvos standartais, atitinkanciais
tarptautinius grupés ,Informacijos technologija. Saugumo technika* ISO/IEC standartus, arba
kitomis rekomendacijomis ir nustato duomeny apsaugos jgyvendinimo tvarka bei priemones, tai
yra:

6.1. techninés jrangos, programinés jrangos, duomeny baziy, patalpy apsauga (informacijos
kopijavimas, atsarginis energijos tiekimas, antivirusiné programiné jranga, skaitmeninis parasas,
duomeny Sifravimas, tinklo apsaugos sistema, tinklo darbo apskaita ir kita); duomeny Sifravimas
turi biti derinamas valstybés paslapCiy subjekty nustatyta tvarka, jeigu tai jtraukta j valstybés
paslaptj sudaranc¢iy ziniy sarasa;

6.2. duomeny pazeidimy fiksavimo ir pazeisty duomeny atkiirimo tvarka;

6.3. duomeny apsaugos ir duomeny teikimo kontrolés mechanizma;

6.4. duomeny teikimo tvarka;

6.5. jgaliojimus ir teises visoms duomeny tvarkymo jstaigoms bei tvarkytojams.

7. Duomeny valdytojas skiria duomeny apsaugos jgaliotinj, kuris organizuoja duomeny
apsaugg visose duomeny tvarkymo jstaigose, sudaro visas salygas Valstybinei duomeny apsaugos
inspekcijai ir valstybés paslapciy subjektui atlikti tikrinimus.

8. Jeigu valstybés registro, asmens duomeny valdytojo arba kitokia valstybés ar vietos
savivaldos informacin¢ sistema néra jteisinta, sukurta ir priimta naudoti ir jeigu teikimo
konkretiems naudotojams nenustato jstatymai bei kiti teisés aktai, duomeny valdytojas turi teise
kreiptis j Valstybing duomeny apsaugos inspekcija dél laikinojo leidimo teikti vieSai neskelbtinus
duomenis kitiems duomeny valdytojams bei naudotojams. Sis leidimas yra pagrindas teisétai teikti
duomenis jvairiomis formomis, 1§ jy ir valstybés institucijy kompiuteriy tinklu. Laikinasis leidimas
gali biiti iSduodamas tik jvertinus duomeny apsaugos lygmen;.

9. Duomeny valdytojas riipinasi duomeny apsaugos sistemos tobulinimu, kasmet perZziiiri
instrukcijas bei kitus dokumentus, susijusius su duomeny apsauga, atnaujina juos ir jeigu yra
pakeitimy, susijusiy su duomeny apsauga, kasmet iki sausio 31 dienos teikia Valstybinei duomeny
apsaugos inspekcijai nustatytos formos ataskaitas apie naudojamas duomeny apsaugos priemones.

10. Duomeny valdytojas teikia jstatymy nustatyta tvarka duomenis kitiems duomeny
valdytojams arba duomeny gavéjams Saliy susitarimu pagal Valstybinés duomeny apsaugos
inspekcijos nustatytos formos sutartj.

11. Duomeny bazés likviduojamos arba reorganizuojamos jstatymy ir kity teisés akty
nustatyta tvarka, be to, likvidavimo arba reorganizavimo tvarka derinama su Valstybine duomeny
apsaugos inspekcija, kai duomenys viesai neskelbtini, o kai duomenys slapti arba visiskai slapti, —
su Lietuvos Respublikos valstybés saugumo departamentu.




