LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO
ISAKYMAS

DEL PEDAGOGU REGISTRO DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2009 m. lapkri¢io 2 d. Nr. ISAK-2175
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir
jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés
1997 m. rugs¢jo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), 6 punktu
ir jgyvendindamas Pedagogy registro nuostaty, patvirtinty Lietuvos Respublikos Svietimo ir
mokslo ministro 2009 m. spalio 19 d. jsakymu Nr. ISAK-2079 (Zin., 2009, Nr. 127-5519),
12.1 punkta:

1. TvirtinuPedagogy registro duomeny saugos nuostatus (pridedama).

2. P av e du Svietimo informaciniy technologijy centrui (direktorius Vaino Brazdeikis)
per 3 ménesius nuo $io jsakymo jsigaliojimo dienos:

2.1. parengti ir teikti Lietuvos Respublikos Svietimo ir mokslo ministrui tvirtinti
Pedagogy registro saugaus elektroninés informacijos tvarkymo taisykles, Pedagogy registro
veiklos testinumo valdymo plang, Pedagogy registro naudotojy administravimo taisykles;

2.2. parengti ir patvirtinti Pedagogy registro duomeny kopijy kiirimo tvarkos aprasa;

2.3. paskirti Pedagogy registro saugos jgaliotinj.

SVIETIMO IR MOKSLO MINISTRAS GINTARAS STEPONAVICIUS
SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos
2009 m. spalio 6 d. raStu Nr. ID-7433(13)
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PATVIRTINTA

Lietuvos Respublikos Svietimo ir mokslo
ministro 2009 m. lapkricio 2 d.

jsakymu Nr. ISAK-2175

PEDAGOGU REGISTRO DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Pedagogy registro (toliau — Registras) duomeny saugos nuostaty (toliau — Saugos
nuostatai) tikslas — nustatyti ir jgyvendinti organizacines, technines ir kitas priemones,
suteikiancias galimybe saugiai rinkti, kaupti, apdoroti, saugoti Registro objekty duomenis,
juos teikti Svietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems
fiziniams ir juridiniams asmenims.

2. Saugos nuostatai parengti pagal Bendruosius elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimus, patvirtintus Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075;
2007, Nr. 49-1891), Saugos dokumenty turinio gaires, patvirtintas Lietuvos Respublikos
vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070).

3. Saugos nuostatai privalomi visoms Registro tvarkymo jstaigoms, Registro duomeny
tvarkytojams.

4. Saugos nuostatai nustato Registro saugos politika (toliau — saugos politika). Saugos
politika jgyvendina Pedagogy registro saugaus elektroninés informacijos tvarkymo taisyklés
(toliau — Tvarkymo taisyklés), Pedagogy registro veiklos testinumo valdymo planas (toliau —
Valdymo planas), Pedagogy registro naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés), Registro duomeny kopijy kiirimo tvarkos aprasas.

5. Saugos politika vykdoma Siomis prioritetinémis kryptimis:

5.1. jgyvendinant atlickamy veiksmy su Registro duomenimis automatinj steb&jimg ir
rasy kaupima;

5.2. jgyvendinant prieigos teisiy prie Registro duomeny suteikimg ir duomeny vartotojo
tapatumo identifikavima;

5.3. jgyvendinant Registro duomeny kopijavima, archyve esanc¢iy duomeny sauga;

5.4. jgyvendinant Registro duomeny saugg nuo zalingos programinés jrangos poveikio;

5.5. jrengiant saugias Registrui tvarkyti skirtas patalpas ir kompiuterizuotas darbo vietas
jose;

5.6. igyvendinant Registro duomeny tvarkytojy kvalifikacijos tobulinimo sistema;

5.7. jgyvendinant Registro duomeny vientisumg su Svietimo ir mokslo registrais ir
informacinémis sistemomis;

5.8. jgyvendinant Registro duomeny saugos priemones nuo nesankcionuoto poveikio
Registro programinei, techninei jrangai ir (ar) Registro programinés jirangos modifikavimo.

6. Vadovaujancioji registro tvarkymo jstaiga yra Lietuvos Respublikos $vietimo ir mokslo
ministerija (toliau — Ministerija), buveinés adresas: A. Volano g. 2/7, LT-01516 Vilnius.
Vadovaujancioji registro tvarkymo jstaiga yra ir Registro duomeny valdytoja.

7. Registro tvarkymo jstaigos yra bendrojo lavinimo mokyklos, profesinio mokymo
jstaigos ir neformaliojo vaiky §vietimo mokyklos (toliau — Mokyklos), Svietimo informaciniy
technologijy centras (toliau — ITC). Mokykly pavadinimai, jy buveinés adresai nurodyti
Ministerijos tvarkomoje Atviros informavimo, konsultavimo ir orientavimo sistemos
(AIKOS) interneto svetainéje, svetainés adresas www.aikos.smm.lt/ Svietimo ir mokslo
institucijos. ITC buveinés adresas: LT-03113 Vilnius, Suvalky g. 1.

Registro tvarkymo jstaigos yra ir asmens duomeny tvarkytojos.

8. Svietimo ir mokslo ministras tvirtina Saugos nuostatus, Tvarkymo taisykles,

v —

Valdymo plana, Administravimo taisykles. Ministerija prizitiri saugos politikg
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reglamentuojanciy teisés akty rengimg ir ijgyvendinima.

9. ITC direktorius paskiria Registro saugos jgaliotinj (toliau — Saugos jgaliotinis).
Svietimo ir mokslo ministrui tvirtinti teikiami Saugos jgaliotinio parengti Saugos nuostaty,
Tvarkymo taisykliy, Valdymo plano, Administravimo taisykliy projektai turi biiti nustatyta
tvarka suderinti su Lietuvos Respublikos vidaus reikaly ministerija ir suinteresuotais
Ministerijos administracijos padaliniais.

10. ITC direktorius turi:

10.1. pavesti Saugos jgaliotiniui organizuoti ir Kkontroliuoti saugos politikg
reglamentuojanciy teisés akty jgyvendinimg Registro tvarkymo jstaigose;

10.2. paskirti Registro administratoriy, jam pavesti uztikrinti Registro tarnybinés stoties
saugy funkcionavimg, administruoti Registro duomeny baze¢ Saugos nuostaty ir kity saugos
politika reglamentuojanciy teisés akty nustatyta tvarka;

10.3. nustatyti reikalavimus Saugos jgaliotiniui, Registro administratoriui ir Registro
duomeny tvarkytojy kvalifikacijai.

11. Saugos jgaliotinis turi:

11.1. vertinti rizikos veiksniy tikimybes ir zalos galimybes, organizuoti ir kontroliuoti
trikumy Salinima;

11.2. vertinti saugos politikg reglamentuojanciy teisés akty jgyvendinima;

11.3. teikti sitlymus pakeisti ar papildyti saugos politika reglamentuojancius teisés
aktus;

11.4. uztikrinti Registro saugag ir saugos politikg ja reglamentuojanciy teisés akty
nustatyta tvarka.

12. Mokykly vadovai (jy jgalioti asmenys) ir ITC direktorius turi paskirti Registro
duomeny tvarkytojus, jiems pavesti tvarkyti Registro duomenis, uztikrinti Registro duomeny
saugg ir saugos politika ja reglamentuojanciy teisés akty nustatyta tvarka.

13. Registro duomeny sauga uztikrinama vadovaujantis Lietuvos Respublikos valstybés
registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr. 124-4488), Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais,
patvirtintais Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952,
Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly
ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172, Lietuvos standartu LST ISO/IEC
17799:2006, Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika* grupés
standartais, Saugos nuostatais, Tvarkymo taisyklémis, Valdymo planu, Administravimo
taisyklémis, kitais teisés aktais, reglamentuojanciais Registro saugy duomeny tvarkyma.

1. REGISTRO DUOMENU SAUGOS VALDYMAS

14. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkoma elektroning informacijg gairiy, patvirtinty Lietuvos Respublikos vidaus
reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.3
punktu Registras priskiriamas treciajai informacinés sistemos kategorijai, kuriame logiskai
tarpusavyje susijusiy duomeny konfidencialumo, vientisumo ir (ar) prieinamumo praradimas
gali turéti neigiamg jtaka valstybés institucijos ar jstaigos veiklai ir Registre tvarkomiems
asmens duomenims. Registro duomenis sudaro bendrieji, specifiniai (nurodyti Pedagogy
registro nuostatuose) ir technologiniai (Registro duomeny tvarkytojo) duomenys.

15. Saugos priemonés parenkamos jvertinus galimus rizikos veiksnius Registro duomeny
vientisumui ir prieinamumui.

16. Teisés akty nustatyta tvarka atliekant Registro informaciniy technologijy saugos
atitikties vertinimag:

16.1. jvertinama saugos politikos dokumenty ir realios informacijos saugos situacijos
atitiktis;

16.2. inventorizuojama Registro techning ir programine jranga;
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16.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty Registro tvarkytojy
kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegty programy ir jy saranka;

16.4. patikrinama (jvertinama) Registro tvarkytojams suteikty teisiy ir vykdomy
funkcijy atitiktis;

16.5. jvertinamas pasirengimas uztikrinti Registro veiklos testinumg jvykus saugos
incidentui.

17. Atlikus Siy Saugos nuostaty 16 punkte nurodyta saugos atitikties vertinima,
rengiamas pastebéty trikumy Salinimo planas (toliau — Planas), kurj tvirtina, atsakingus
vykdytojus skiria ir jgyvendinimo terminus nustato ITC direktorius.

18. Saugos jgaliotinis turi:

18.1. atsizvelgdamas | Vidaus reikaly ministerijos iSleista metoding priemong ,,Rizikos
analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo technika“
grupés standartus, kasmet organizuoti Registro rizikos vertinimg. Prireikus Saugos jgaliotinis
gali organizuoti neeilinj Registro rizikos vertinimg. Registro vadovaujancios tvarkymo
jstaigos rasytiniu pavedimu Registro rizikos vertinimg gali atlikti Saugos jgaliotinis;

18.2. isdéstyti Registro rizikos jvertinimg Rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant | rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:

18.2.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

18.2.2. subjektyvis tycCiniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny keitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais trikdymai, saugumo pazeidimai, vagystés ir kita);

18.2.3. nenugalima jéga (force majeure);

18.3. per 10 kalendoriniy dieny, patvirtinus Rizikos jvertinimo ataskaitg (toliau —
Ataskaita), parengti Plang, kuriame nurodyti rizikos veiksnius Salinancias priemones,
priemoniy vykdymo terminus, vykdytojus. Plang tvirtina ITC direktorius;

18.4. patvirtintas Ataskaitos ir Plano kopijas pastu i$siysti Registro vadovaujanciai
tvarkymo jstaigai ir Registro tvarkymo jstaigoms, nuolat kontroliuoti Plane nurodyty
priemoniy vykdyma.

19. Rizikos veiksniy Registro duomenims, techninei, programinei jrangai, registravimo
dokumentams, patalpoms savivaldybiy administracijose ir ITC tikétumui vertinti turi bati
naudojama penkiabalé rizikos veiksniy tikétumo ir Zalos vertinimo metodika:

19.1. nereik§minga rizikos veiksniy tikimybé, zala — 1 balas;

19.2. maza rizikos veiksniy tikimybé, zala — 2 balai;

19.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balai;

19.4. didelé rizikos veiksniy tikimybé, zala — 4 balai;

19.5. labai didelé rizikos veiksniy tikimybé, zala — 5 balai.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

20. Registro duomeny tvarkytojy darbo su Registro duomenimis tvarkg nustato Tvarkymo
taisyklés.

21. Registro duomenims apsaugoti nuo kenksmingos programinés jrangos Registro
tvarkymo jstaigose turi biiti naudojamos programinés priemonés (viena i§ jy) — Symantec
Norton Antivirus, McAfee, Virus Scan, Panda AntiVirus, Dr. Web, Kaspersky AntiVirus,
atnaujinamos ne reciau kaip kartg per ménes;.

22. Prieiga prie kompiuteriy ir tarnybiniy stoCiy operaciniy sistemy valdymo ir
konfigiiravimo leidziama tik Registro administratoriui, atsakingam uz kompiuteriy tinklo
filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotojy serveriy (proxy)



administravima ir prieZiirg.

23. Registro tvarkymo jstaigos, sickdamos saugiai rinkti, apdoroti, kaupti, saugoti, teikti
Svietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems fiziniams ir
juridiniams asmenims, Registro objekty duomenis turi naudoti programinés ir techninés
jrangos saugos priemones, kuriose:

23.1. realizuota galimybé Registro duomeny tvarkytojams naudoti tik legalig
programing jranga;

23.2. realizuota Registro duomeny tvarkytojams prieigos prie Registro duomeny
galimybé tik per registravimosi ir slaptazodziy sistema;

23.3. realizuota prievolé Registro duomeny tvarkytojams reguliariai keisti
slaptazodzius;

23.4. realizuota galimyb¢ identifikuoti prieigos prie Registro duomeny autorius, fiksuoti
ju atliktus veiksmus ir juos kaupti;

23.5. realizuota galimybé visas uzklausas j Registro duomeny baze fiksuoti programiniu
bidu;

23.6. apribotas programinés jrangos, nesusijusios su Registro tvarkymo jstaigy veikla
ar funkcijomis (zaidimai, byly siuntimo, internetiniy pokalbiy programos ir kt.), naudojimas;
konfidencialumas uztikrinamas naudojant HTTPS (Hypertext Transfer Protocol Secure)
protokolg arba Sifravima;

23.8. duomenys i3 susijusiy Svietimo ir mokslo institucijy, Studijy ir mokymo programy
ir kity Svietimo registry gaunami programiniu budu i§ iSraSy. ISrasus CSV (Comma -
Separated Values) formatu formuoja susijusiy registry administratoriai. Duomenys i$
Gyventojy registro gaunami duomeny teikimo sutartyje nustatyta tvarka ir salygomis, i§
Kvalifikacijos tobulinimo programy ir renginiy registro teikiami duomenys naudojami tik
statistikos reikméms ir néra Registre saugomi.

24. Saugos jgaliotinis, Registro administratorius turi organizuoti Registro tvarkymo
jstaigose mokyklose ir ITC Registro programinés, techninés jrangos saugos priemoniy
1gyvendinimg.

25. Registro administratorius turi parengti Registro duomeny kopijy kiirimo tvarkos
aprasa, kuriame nurodoma:

25.1. Registro duomeny kopijy kiirimo periodiSkumas;

25.2. Registro duomeny kopijy saugojimo priemonés, buidai ir vieta;

25.3. Registro duomeny i§ kopijy atkiirimo tvarka;

25.4. Registro duomeny kopijy naikinimo tvarka;

25.5. asmens, atsakingo uz Registro duomeny kopijy kirima, saugojima, atkiirima,
sunaikinima, teisés ir pareigos.

Registro administratorius parengta Registro duomeny kopijy kiirimo tvarkos aprasa
tvirtina ITC direktorius.

IV. REIKALAVIMAI PERSONALUI

26. Registro objekty duomenims saugiai rinkti, kaupti, apdoroti, saugoti ir juos teikti
Svietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems fiziniams ir
juridiniams asmenims gali asmenys, susipazing su Registro nuostatais, registry ir informaciniy
sistemy saugos politikg reglamentuojanciais teisés aktais.

27. Saugos jgaliotinis privalo iSmanyti pagrindinius informacijos saugos principus,
turéti atitinkama kvalifikacija (kvalifikacijos tobulinimo kursai, pradinis saugaus darbo su
duomenimis mokymas, ECDL vartotojo sertifikatas ar pan.), darbo su duomeny bazémis,
operacinémis sistemomis, taikomosiomis programomis patirties.

28. Registro duomeny tvarkytojai turi:

28.1. tureti darbo su kompiuteriu jgiidZiy;



28.2. moketi tvarkyti Registro duomenis Registro nuostaty, detaliose darbo su Registro
duomenimis taisyklése nurodyta tvarka;

28.3. zinoti registry ir informaciniy sistemy saugos politikg reglamentuojanciy teisés
akty reikalavimus.

29. Registro administratorius turi:

29.1. iSmanyti darbg su kompiuteriy tinklais;

29.2. turéti Registrui tvarkyti naudojamy sisteminiy programiniy priemoniy Windows,
Unix, MS SQL Server, SQLXML administravimo patirties;

29.3. mokéti administruoti registry ir informaciniy sistemy duomeny bazes.

30. Saugos jgaliotinis turi nuolat organizuoti Registro tvarkytojy, Registro
administratoriaus kvalifikacijos tobulinimg duomeny saugos klausimais, supazindinti su
Registro nuostatais, registry ir informaciniy sistemy saugos politikg reglamentuojanciais
teisés aktais, saugaus darbo su duomenimis biidais, priminti apie saugumo problematikg
(pavyzdziui, priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés naujai
priimtiems darbuotojams ir pan.).

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU DOKUMENTAIS PRINCIPAI

31. Pedagogy registro tvarkytojai ir administratorius ne reciau kaip karta per metus
supazindinami su Registro nuostatais, Saugos nuostatais, registry ir informaciniy sistemy
saugos politikg jgyvendinanciais teisés aktais pasiraSytinai. Saugos jgaliotinis, Registro
duomeny tvarkytojai, Registro administratorius raStu jsipareigoja nepazeisti Saugos nuostaty
ir kity teisés akty, reglamentuojanciy Registro duomeny saugy tvarkyma.

32. Saugos jgaliotinis, Registro duomeny tvarkytojai, Registro administratorius, pazeide
saugos politika reglamentuojanciy teisés akty reikalavimus, atsako teisés akty nustatyta
tvarka.

V1. BAIGIAMOSIOS NUOSTATOS

33. Saugos nuostatai ir kiti saugos politika reglamentuojantys teisés aktai 1§ esmés
perzitrimi ir prireikus kei¢iami ne re€iau kaip kartg per metus.

34. Registro tvarkymo jstaigos privalo jgyvendinti Saugos nuostatuose ir kituose teises
aktuose, reglamentuojanciuose Registro duomeny saugy tvarkyma, nustatytas organizacines,
technines ir kitas priemones.

35. Duomenys apie Registro duomeny tvarkytojy, Registro administratoriaus atliktus
veiksmus su Registro duomenimis saugomi neterminuotai.

36. Saugos jgaliotinis, Registro duomeny tvarkytojai, Registro administratorius, pazeide
Siy Saugos nuostaty, kity teisés akty, reglamentuojanciy Registro duomeny saugy tvarkyma,
reikalavimus, atsako jstatymy ir kity teisés akty nustatyta tvarka.




