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LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTRAS

JSAKYMAS
DEL LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLIU, LIETUVOS RESPUBLIKOS GLOBALINES PADETIES
NUSTATYMO SISTEMOS NUOLATINIU STOCIU TINKLO VEIKLOS TESTINUMO
VALDYMO PLANO IR LIETUVOS RESPUBLIKOS GLOBALINES PADETIES
NUSTATYMO SISTEMOS NUOLATINIU STOCIU TINKLO NAUDOTOJU
ADMINISTRAVIMO TAISYKLIU
PATVIRTINIMO

2018 m. lapkricio 14 d. Nr. 3D-803
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, 7 ir 8 punktais:

1. Tvirtinu pridedamus:

1.1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoCiy tinklo
saugaus elektroninés informacijos tvarkymo taisykles.

1.2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo
veiklos testinumo valdymo plana.

1.3. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo
naudotojy administravimo taisykles.

2. P avedu valstybés jmonés Distanciniy tyrimy ir geoinformatikos centro ,,GIS-Centras*
direktoriui ne véliau kaip per 10 darbo dieny nuo $io jsakymo jsigaliojimo dienos paskirti Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoc¢iy tinklo kibernetinio saugumo

vadova.

Zemés tkio ministras Giedrius Surplys



SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos
2018-11-05 rastu Nr. (4.2) 6K-690



PATVIRTINTA

Lietuvos Respublikos Zzemés iikio ministro
2018 m. lapkricio 14 d.

jsakymu Nr. 3D-803

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo
saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Tvarkymo taisyklés) reglamentuoja
tvarka, uztikrinancig saugy Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy
stociy tinklo (toliau — LitPOS) techninés, programinés jrangos funkcionavima, saugy LitPOS
elektroninés informacijos tvarkyma ir jos teikimg duomeny gavéjams pagal teisés akty nustatytus
reikalavimus.

2. Tvarkymo taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu ir Saugos dokumenty turinio gairiy aprasu, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams istekliams, aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,D¢l Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés
informaciniams iStekliams, apraso patvirtinimo®, Techniniais valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013
m. spalio 4 d. jsakymu Nr. 1V-832 ,.Dél Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo*, Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy
stoCiy tinklo nuostatais, patvirtintais Lietuvos Respublikos zemés tikio ministro 2018 m. geguzés 30

d. isakymu Nr. 3D-338 ,D¢l Lietuvos Respublikos globalinés padéties nustatymo sistemos



nuolatiniy sto¢iy tinklo nuostaty ir Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stoc¢iy tinklo duomeny saugos nuostaty patvirtinimo®, (toliau — LitPOS nuostatai) ir
Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo duomeny
saugos nuostatais, patvirtintais Lietuvos Respublikos zemés tikio ministro 2018 m. geguzés 30 d.
jsakymu Nr. 3D-338 (toliau — LitPOS saugos nuostatai).

3. Tvarkymo taisyklése vartojamos savokos:

3.1. LitPOS valdytoja — Lietuvos Respublikos zemés iikio ministerija.

3.2. LitPOS tvarkytojai — valstybés jmoné Distanciniy tyrimy ir geoinformatikos centras
,GIS-Centras (toliau — VI ,,GIS-Centras*) ir Vilniaus Gedimino technikos universitetas (toliau —
VGTU).

3.3. LitPOS administratorius — LitPOS tvarkytojo VI ,,GIS-Centras® vadovo jsakymu
saugg.

3.4. LitPOS saugos jgaliotinis — LitPOS tvarkytojo vadovo jsakymu paskirtas asmuo,
dirbantis pagal darbo sutart], koordinuojantis ir prizitirintis saugos politikos jgyvendinimg LitPOS.

3.5. LIitPOS kibernetinio saugumo vadovas — LitPOS tvarkytojo VI ,,GIS-Centras*
vadovo jsakymu paskirtas asmuo, dirbantis pagal darbo sutartj, atsakingas uz kibernetinio saugumo
organizavimg ir uztikrinima.

3.6. LitPOS naudotojas — LitPOS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, ar
kitas asmuo, informaciniy sistemy veiklg reglamentuojanCiy teisés akty nustatyta tvarka pagal
kompetencijg naudojantis ir (ar) tvarkantis LitPOS elektroning informacija.

3.7. LitPOS paslaugy gaveéjai — fiziniai asmenys ir juridiniy asmeny atstovai, naudojantys
globalinés padéties nustatymo sistemos jranga objekty erdvinei padéciai nustatyti (LitPOS
naudojantys asmenys).

3.8. Kitos Tvarkymo taisyklése vartojamos sgvokos atitinka Tvarkymo taisykliy 2 punkte
nurodytuose teis¢s aktuose apibréztas sgvokas.

4. LitPOS tvarkoma informacija yra skirstoma j Sias kategorijas:

4.1. LitPOS administratoriaus tvarkoma informacija;

4.2. LitPOS naudotojy tvarkoma informacija.

5. Elektroninés informacijos, priskirtos Tvarkymo taisykliy 4 punkte nurodytoms
kategorijoms, sgrasas:

5.1. LitPOS administratoriaus tvarkoma informacija:

5.1.1. LitPOS naudotojy ir LitPOS paslaugy gavéjy teisés;

5.1.2. LitPOS techninés ir programings jrangos parametrai,



5.1.3. registruoti elektroninés paslaugos, programinés jrangos saugos incidentai;

5.1.4. LitPOS naudotojy ir LitPOS paslaugy gavéjy veiksmy registravimo duomenys;

5.1.5. rezervinés kopijos.

5.2. LitPOS naudotojy tvarkoma informacija — LitPOS duomenys, nurodyti LitPOS
nuostaty 16.1-16.10 papunkciuose.

Il SKYRIUS 5
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

6. Saugiam LitPOS elektroninés informacijos tvarkymui uztikrinti naudojamos
kompiuterinés jrangos, programinés jrangos, duomeny perdavimo tinklai, fizinés, techninés ir
organizacinés duomeny ir informacijos saugumo priemongs.

7. LitPOS naudojamy svetainiy saugos priemongs:

7.1. svetainés turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikkomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams,
apraso reikalavimus bei Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimus;

7.2. svetainiy uzkardos turi buti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) bty galima jungtis tik i§ vidinio LitPOS tvarkytojo kompiuterinio tinklo
arba nustatyty IP (angl. Internet Protocol) adresy;

7.3. turi biti pakeistos numatytos prisijungimo prie svetainiy TVS ir administravimo skydy
(angl. Panel) nuorodos (angl. Default path) ir slaptazodziai;

7.4. turi buti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis tik naudojantis Sifruotu rysiu;

7.5. svetainiy sauga turi biiti vertinama LitPOS rizikos vertinimo ir (arba) informaciniy
technologijy saugos atitikties vertinimo, atliekamo LitPOS saugos nuostaty II skyriuje nustatyta
tvarka, metu.

8. Kompiuterinés jrangos saugos priemoneés:

8.1. prieigos prie LitPOS tarnybiniy stociy (serveriy) kontrolé¢ uZztikrinama suteikiant
prieigos prie LitPOS tarnybiniy sto¢iy teises tik LitPOS administratoriui;

8.2. kompiuterinés jrangos sujungimas klasteriniu rezimu (angl. computer cluster), t. y.
kompiuterinés jrangos dubliavimas ir Sios kompiuterinés jrangos techninés biiklés nuolatiné stebésena;

8.3. LitPOS naudotojy naudojamos techninés kompiuterinés jrangos priezilra ir
tvarkymas, kurj atlieka LitPOS tvarkytojai;

8.4. kompiuterinés jrangos gedimy registravimas kompiuterinés jrangos gedimy Zurnale;



9. LitPOS sisteminés ir taikomosios programinés jrangos (toliau — LitPOS programiné
jranga) saugos priemongs:

9.1. naudojama legali LitPOS programiné jranga;

9.2. LitPOS programinés jrangos diegimg atlicka tik asmenys, turintys teis¢ atlikti
programings jrangos diegima;

9.3. LitPOS programing¢ jranga prizitirima laikantis gamintojo rekomendacijy;

9.4. LitPOS naudojamos autorizuotos programinés jrangos sgraso rengimas ir reguliarus
atnaujinimas, uz kurj atsakingas LitPOS tvarkytojas;

9.5. neautorizuotos programinés jrangos idiegimo j LitPOS naudotojy kompiuterius
ribojimas bei nuolatinis naudojamos LitPOS programinés jrangos stebésenos vykdymas, uz kurj
atsakingas LitPOS tvarkytojas;

9.6. kompiuterinése LitPOS naudotojy darbo vietose naudojama pazeidziamumy
nustatymo programiné jranga ir centralizuotai valdomos kenksmingosios programinés jrangos
aptikimo priemonés, kurios yra automatiniu biidu atnaujinamos ne reciau kaip kartg per 10 dieny;

9.7. ne reCiau kaip karta per ménes] jvertinami kibernetiniam saugumui uZztikrinti
naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir Sie atnaujinimai diegiami;

9.8. prisijungimo duomenis, suteikiancius teis¢ dirbti su LitPOS tarnybinémis stotimis ir
Juy administravimo programine jranga, zino tik LitPOS administratorius;

9.9. prieigos teis¢ dirbti su LitPOS programine jranga suteikiama LitPOS naudotojams
Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo naudotojy
administravimo taisyklése (toliau — LitPOS naudotojy administravimo taisyklés) nustatyta tvarka;

9.10. LitPOS naudotojams jy naudojamy kompiuteriy operacinése sistemose suteikiamos
minimalios, tik tiesioginéms pareigoms vykdyti biitinos teisés;

9.11. LitPOS naudotojy tapatybei, LitPOS naudotojy veiksmams, atliekamiems LitPOS,
nustatyti taikomos programinés priemones;

9.12. LitPOS naudotojui 15 minuciy neatlieckant jokiy veiksmy LitPOS, LitPOS
programiné jranga uzsirakina; toliau naudotis LitPOS LitPOS naudotojas gali tik pakartotinai
patvirtings savo tapatybe;

9.13. LitPOS administratoriaus taikomos perspéjimo, kad LitPOS tarnybiniy sto¢iy jrangoje
iki nustatytos pavojingos ribos mazéja laisvos operatyvios atminties ar vietos standZiajame diske,
ilga laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja, programinés
priemones.

10. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemoneés:



10.1. LitPOS naudotojai ir LitPOS paslaugy gavéjai internetu jungiasi prie uzkarda (angl.
firewall) apsaugoty tarnybiniy stociy, kuriose yra LitPOS, naudodamas unikalius atpazinties
prisijungimo duomenis;

10.2. LitPOS duomeny perdavimo tinklas turi buti atskirtas nuo vieSyjy rysiy tinkly
uzkarda. Uzkardos jvykiy Zurnalai (angl. Logs) turi biiti reguliariai analizuojami, o uzkardos
saugumo taisyklés periodiskai perzitirimos ir atnaujinamos;
turi biiti uZtikrintas, naudojant Sifravima, virtualyjj privatyjj tinklg (angl. virtual private network);

10.4. nuotolinis prisijungimas prie LitPOS turi biiti vykdomas taikant protokola, skirta
duomenims Sifruoti.

10.5. LitPOS duomeny perdavimo tinkle turi biiti jdiegtos ir veikti automatinés jsilauzimo
(1sibrovimo) aptikimo ir prevencijos priemones:

10.5.1. turi bati jdiegtos ir veikti automatizuotos jsibrovimo aptikimo sistemos, kurios
stebéty LitPOS jeinant] ir iSeinant] duomeny srautg ir vidinj srautg tarp svarbiausiy tinklo paslaugy;

10.5.2. jvykus jtartinai veiklai, ji turi biiti uzfiksuojama audito jrasuose ir automatizuotai
kuriamas praneSimas (esant techninéms galimybéms) LitPOS administratoriui;

10.5.3. sukurtas praneSimas turi buti klasifikuojamas pagal uzfiksuotg jvykij;

10.5.4. jsilauzimo ataky pédsakai (angl. attack signature) turi bati gaunami i§ aktualig
informacijg teikianc¢iy Saltiniy — patikimy saugos programinés jrangos gamintojy. Isilauzimo ataky
pédsakai turi biiti atnaujinami ne véliau kaip per 24 valandas nuo saugos programinés jrangos
gamintojo naujausiy jsilauzimo ataky pédsaky pateikimo valandos arba ne véliau kaip per 72
valandas nuo naujausiy jsilauzimo ataky pédsaky pateikimo valandos, jeigu LitPOS valdytojo
sprendimu atliekamas jsilauzimo ataky pédsaky idiegimo ir galimo jy poveikio LitPOS veiklai
vertinimas (testavimas);

10.5.5. jsilauzimo aptikimo techninio sprendinio jgyvendinimas, konfiglracija ir
kibernetiniy incidenty aptikimo algoritmai (taisyklés) (kartu nurodant datas (igyvendinimo,
atnaujinimo ir panaSiai), atsakingus asmenis, taikymo periodus ir pan.) turi biiti saugomi elektronine
forma atskirai nuo LitPOS techninés jrangos;

10.6. papildomos elektroninés informacijos perdavimo belaidZiais tinklais saugumo ir
kontrolés uztikrinimo priemonés:

10.6.1. leidZiama naudoti tik su LitPOS saugos jgaliotiniu ir LitPOS kibernetinio saugumo
vadovu suderintus belaidzio tinklo jrenginius ir belaidés prieigos taskus, atitinkancius techninius

kibernetinio saugumo reikalavimus;



10.6.2. belaidés prieigos taskai gali buiti diegiami tik atskirame potinklyje, LitPOS
tvarkytojy kontroliuojamose zonose;

10.6.3. vykdoma belaidziy jrenginiy kontrol¢, tikrinama, ar LitPOS tvarkytojy
eksploatuojami belaidziai jrenginiai atitinka techninius kibernetinio saugumo reikalavimus;

10.6.4. naudojamos priemonés, kurios automatiskai apriboty neleistinus ar kibernetinio
saugumo reikalavimy neatitinkan¢ius belaidzius jrenginius;

10.6.5. naudojamos priemonés, kurios automatiSkai apriboja neleidziamus ar saugumo
reikalavimy neatitinkancius belaidZius jrenginius arba apie tokiy jrenginiy aptikimg informuojami
LitPOS saugos jgaliotinis ir LitPOS kibernetinio saugumo vadovas;

10.6.6. prisijungiant prie belaidzio tinklo, turi bati taikomas naudotojy tapatumo
patvirtinimo EAP (angl. Extensible Authentication Protocol) arba TLS (angl. Transport Layer
Security) protokolas;

10.6.7. draudziama belaidéje sasajoje naudoti SNMP (angl. Simple Network Management
Protocol) protokolg bei visus kitus nebiitinus valdymo protokolus;

10.6.8. turi bati iSjungti nenaudojami TCP (angl. Transmission Control Protocol) ar UDP
(angl. User Datagram Protocol) prievadai;

10.7. elektroninis paStas naudojamas LitPOS tvarkytojy patvirtintuose dokumentuose
nustatyta tvarka.

11. Patalpy, kuriose yra LitPOS tarnybinés stotys (toliau — patalpos) ir aplinkos saugumo
uztikrinimo priemonés:

11.1. turi buti uztikrinamas iSorés poveikio Saltiniy — transporto priemoniy keliamos
vibracijos, eismo jvykiy, radijo sto¢iy, specialiyjy gamykly, kity iSorés Saltiniy minimalus poveikis
patalpoms ir jose esanciai techninei ir programinei jrangai;

11.2. patalpose jrengta langy ir dury fiziné apsauga: prie langy pritvirtintos Zaliuzés ir metalinés
grotos, jrengtos rakinamos $arvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

11.3. patalpos turi atitikti gaisrinés saugos reikalavimus, jose turi biti pirminiy gaisro
gesinimo priemoniy, kurios kasmet turi biiti patikrinamos;

11.4. patalpose turi buti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir apsaugos tarnybos stebéjimo pulto;

11.5. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

11.6. patekti | patalpas gali tik LitPOS tvarkytojo vadovo jgalioti asmenys, o kiti asmenys
patekti | Sias patalpas gali tik lydimi LitPOS tvarkytojo vadovo paskirto jgalioto asmens ir

uzsiregistrave Patekimo i patalpas zurnale;



11.7. LitPOS tarnybiniy sto¢iy technin¢ jranga jneSama | patalpas ar iSneSama i$ patalpy
tik leidus LitPOS administratoriui;

11.8. LitPOS tarnybiniy sto¢iy techniné jranga apsaugoma nuo elektros srovés svyravimy.
Naudojami specialis maitinimo Saltiniai, nenutriikstamo maitinimo Saltinis su automatine apsauga
nuo jtampos svyravimy;

11.9. rezervinio nenutriikstamo maitinimo $altinis uztikrina LitPOS tarnybiniy stociy jrangos
veikimg ne trumpiau nei 10 minuciy pagrindinio nenutriikstamo maitinimo Saltinio neveikimo atveju;

11.10. rysiy kabeliai apsaugoti nuo nesankcionuoto prisijungimo prie jy ir jy pazeidimo;

11.11. jgyvendintos gamintojo nustatytos LitPOS tarnybiniy stoCiy techninés jrangos
darbo salygos;

11.12. patalpose palaikoma +22 (£5) © C temperatira ir 50 (£10) % santykinis oro
drégnumas.

12. LitPOS darbo apskaitos ir kitos elektroninés informacijos saugos priemonés:

12.1. programiniu biidu registruojami LitPOS naudotojy, LitPOS paslaugy gavéjy veiksmai
su LitPOS duomenimis;

12.2. LitPOS naudotojams suteikiamos prieigos prie LitPOS teisés atlikti veiksmus tik su
jiems priskirtais duomenimis;

12.3. LitPOS tarnybiniy stoCiy jvykiy zurnaluose registruojami, ne maziau kaip vienerius
metus saugomi ir ne re¢iau kaip kartg per savaite analizuojami duomenys, nurodant jvykio laikg ir
LitPOS naudotojo unikalius atpazinties prisijungimo duomenis, apie:

12.3.1. LitPOS tarnybiniy sto¢iy ir LitPOS jjungimg bei i§jungima;

12.3.2. sé¢kmingus ir neseékmingus bandymus registruotis LitPOS tarnybinése stotyse ir
LitPOS;

12.3.3. bandymus prieiti prie LitPOS informaciniy iStekliy;

12.3.4. kitus svarbius su LitPOS tvarkomos elektroninés informacijos sauga susijusius jvykius.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

13. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

13.1. LitPOS duomenis Keisti, atnaujinti, jrasyti ir naikinti gali tik LitPOS naudotojai,
turintys teis¢ tai atlikti;

13.2. LitPOS duomenys jrasomi, atnaujinami, kei¢iami ir naikinami vadovaujantis LitPOS

nuostatais ir LitPOS saugos nuostatais.



14. LitPOS naudotojy, LitPOS paslaugy gavéjy veiksmy registravimo tvarka:

14.1. LitPOS naudotojy, LitPOS paslaugy gavéjy tapatybé ir veiksmai su LitPOS
duomenimis turi buti jraSomi automatiniu blidu Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolat veikianéiy stociy tinklo duomeny bazés veiksmy zurnale (toliau —
LitPOS duomeny bazés veiksmy zurnalas), apsaugotame nuo neteiséto jame esanciy duomeny ir
informacijos panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo;

14.2. LitPOS duomeny bazés veiksmy zurnalo duomenys gali buti prieinami tik LitPOS
administratoriui.

15. Prarasti, iSkraipyti ar sunaikinti LitPOS duomenys turi biiti atkuriami i§ atsarginiy
LitPOS duomeny kopijy. Atsarginés LitPOS duomeny kopijos daromos ir saugomos, o LitPOS
duomenys atkuriami i§ atsarginiy LitPOS duomeny kopijy tokia tvarka:

15.1. uz atsarginiy LitPOS duomeny kopijy daryma, elektroninés informacijos atkiirimg ir
atsarginiy LitPOS duomeny kopijy apsaugg yra atsakingas LitPOS administratorius, kurio funkcijos
aprasytos LitPOS  naudotojy administravimo taisyklése ir kituose teisés aktuose,
reglamentuojanciuose LitPOS darbg;

15.2. elektronin¢ informacija turi biiti kopijuojama ir saugoma tokia apimtimi, kad LitPOS
duomeny praradimo atveju visiska LitPOS funkcionalumg ir veiklg buty galima atstatyti per 24
valandas;

15.3. LitPOS duomenys atsarginése kopijose turi biiti uzkoduoti;

15.4. LitPOS duomeny atsarginiy kopijy darymas turi biiti fiksuojamas Atsarginiy kopijy
darymo zurnale;

15.5. LitPOS duomeny saugykloje realiu laiku turi biti dubliuvojami visi LitPOS
duomenys;

15.6. LitPOS archyvinés duomeny kopijos i rezervinio kopijavimo biblioteka turi bati
daromos vieng kartg per ketvirtj;

15.7. LitPOS duomeny archyvinés kopijos turi biiti saugomos uzZrakintoje nedegioje
spintoje, esancioje kitoje patalpoje, nei yra LitPOS tarnybiniy sto¢iy jrenginys, kurio elektroniné
informacija buvo nukopijuota;

15.8. visiski ir (ar) daliniai LitPOS duomeny atkiirimo bandymai turi buti vykdomi vieng
karta per metus;

15.9. iSsamiis ir (ar) daliniai LitPOS duomeny atkiirimo bandymai turi biti vykdomi ne
darbo valandomis ir pries tai elektroniniu pastu informavus visus LitPOS naudotojus, LitPOS paslaugy

gavéjus;



15.10. vz i$samius ir (ar) dalinius LitPOS duomeny atkiirimo bandymus yra atsakingi
LitPOS administratorius ir LitPOS saugos jgaliotinis. LitPOS administratorius su LitPOS saugos
jgaliotiniu turi parengti ir suderinti visisko ir dalinio LitPOS duomeny atkiirimo bandymy metodus
ir uztikrinti atsarginiy LitPOS duomeny kopijy saugojimg ir atsarginiy LitPOS duomeny kopijy
darymo kontrolg.

16. LitPOS duomeny perkélimo ir teikimo kitoms informacinéms sistemoms, duomeny
gavimo 18 jy tvarka:

16.1. uz LitPOS naudotojy, LitPOS paslaugy gavéjy administravimg ir i§ susijusiy registry
ir kity informaciniy sistemy teikiamy duomeny atnaujinimg LitPOS yra atsakingas LitPOS
administratorius;

16.2. duomeny mainai tarp LitPOS ir susijusiy registry ir kity informaciniy sistemy turi
biiti vykdomi sudarytose duomeny teikimo sutartyse numatytais budais, terminais ir numatytos
apimties;

16.3. likviduojant LitPOS, jo elektroniné informacija turi buti saugiai perduodama kitai
valstybés informacinei sistemai, sunaikinami arba perduodami valstybés archyvams Lietuvos
Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.

17. Duomeny neteisé¢to kopijavimo, keitimo, naikinimo ar perdavimo (toliau — neteiséti
veiksmai) nustatymo tvarka:

17.1. LitPOS administratorius, uztikrindamas LitPOS duomeny vientisuma, privalo naudoti
visas jmanomas fizines, programines ir organizacines priemones, skirtas LitPOS ir jame
tvarkomiems duomenims apsaugoti nuo neteiséty veiksmy;

17.2. LitPOS naudotojas, LitPOS paslaugy gavéjai jtare, kad su LitPOS duomenimis buvo
atlikti ar yra atlieckami neteiséti veiksmai, privalo pranesti apie tai LitPOS administratoriui. LitPOS
administratorius, atsiradus jtarimams dé¢l neteiséty veiksmy su LitPOS duomenimis, pasinaudoj¢s
LitPOS duomeny bazés veiksmy Zurnalo jrasais, nustato neteiséto poveikio Saltinj, laikg ir veiksmus,
atliktus su LitPOS programine jranga ir (ar) duomenimis;

17.3. LitPOS administratorius, jtargs, kad su LitPOS duomenimis vykdomi neteiséti
veiksmai, privalo apie tai praneSti LitPOS saugos jgaliotiniui ir LitPOS kibernetinio saugumo
vadovui;

17.4. LitPOS saugos jgaliotinis ar LitPOS kibernetinio saugumo vadovas, gaves LitPOS
administratoriaus prane§img apie jvykdytus ar vykdomus neteisétus veiksmus su LitPOS arba
LitPOS tvarkoma elektronine informacija, inicijuoja elektroninés informacijos saugos (kibernetinio)
incidento valdymo procediiras, nustatytas Lietuvos Respublikos globalinés padéties nustatymo

sistemos nuolatiniy sto¢iy tinklo veiklos tgstinumo valdymo plane.



10

18. LitPOS programinés ir techninés jrangos keitimo ir atnaujinimo tvarka ir LitPOS
funkcijy pokyc¢iy (toliau — LitPOS pokyciai) valdymo tvarka:

18.1. LitPOS programinés ir techninés jrangos keitimo ir atnaujinimo tvarkg ar LitPOS
pokycius, atsizvelgdamas j konkrety atvejj, derina LitPOS administratorius arba jiec apraSomi paslaugy,
susijusiy su LitPOS programinés ir techninés jrangos keitimu ir atnaujinimu, teikimo sutartyse;

18.2. pries atlikdamas LitPOS pokycius, kuriy metu gali iskilti grésmé LitPOS duomeny ir
LitPOS konfidencialumui, vientisumui ar pasiekiamumui, LitPOS administratorius privalo
planuojamus LitPOS poky¢ius iStestuoti;

18.3. jvertinamas LitPOS poky¢iy potencialus poveikis, jskaitant poveikj saugumui,

18.4. numatomos LitPOS veiklos atkiirimo procediiros nesékmingy LitPOS pokyciy
atlikimo atvejais;

18.5. atlikes vykdomy LitPOS pokyciy testavimg ir rastu gaves LitPOS valdytojo vadovo arba
jo paskirto asmens sutikimg, LitPOS administratorius gali pradéti jgyvendinti LitPOS poky¢ius;

18.6. planuodamas LitPOS pokycius, kuriy metu galimi LitPOS veikimo sutrikimai,
LitPOS administratorius privalo ne veliau kaip prie$ dvi darbo dienas iki LitPOS pokyc¢iy vykdymo
pradzios LitPOS interneto svetainéje informuoti LitPOS paslaugy gavéjus apie tokiy darby pradzig
ir galimus LitPOS veikimo sutrikimus.

19. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (toliau — mobilieji jrenginiai),
naudojamy LitPOS naudotojy tarnybinéms ar darbo funkcijos vykdyti, naudojimo tvarka:

19.1. i8nesti i§ LitPOS valdytojo ar LitPOS tvarkytojo patalpy mobilieji jrenginiai negali
biti palikti be prieziiiros vieSose vietose; kelionés metu mobilieji jrenginiai turi biiti saugomi,

19.2. i§ LitPOS valdytojo ar LitPOS tvarkytojo patalpy iSneSamiems mobiliesiems
jrenginiams turi biiti tatkkomos papildomos saugos priemonés (elektroninés informacijos Sifravimas,
prisijungimo ribojimai ir pan.);

19.3. duomenys, perduodami tarp mobiliojo jrenginio ir LitPOS, turi biiti Sifruojami;

19.4. mobilusis jrenginys, kuriuo nesinaudojama 10 minuciy, turi automatiskai uzsirakinti;

19.5. turi buti uztikrinta kompiuteriniy laikmeny apsauga, t. y., esant techninéms
galimybéms, turi buti Sifruojami duomenys tiek mobiliyjy jrenginiy laikmenose, tiek iSorinése
kompiuterinése laikmenose. DraudZiama saugoti neuz§ifruotuose mobiliyjy jrenginiy laikmenose
konfidencialig ir (arba) asmens duomeny informacija;

19.6. pries perduodant mobilyjj jrenginj LitPOS naudotojui, jis turi buti patikrinamas
antivirusine programine jranga;

19.7. mobiliojo jrenginio graZinimas ir antivirusinés programos tikrinimo rezultatai turi

biiti dokumentuojami;
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19.8. uz mobiliyjy jrenginiy ir jame tvarkomy ar saugomy duomeny saugg teisés akty

nustatyta tvarka atsako naudotojas, kuriam §is jrenginys yra skirtas.

IV SKYRIUS
REIKALAVIMAI, KELIAMI LitPOS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

20. LitPOS valdytojas ar tvarkytojas, pirkdami paslaugas, darbus ar jrangg, susijusius su
LitPOS, jo projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, i$
anksto pirkimo dokumentuose turi nustatyti, kad paslaugy teik¢jas, darby atlikéjas ar jrangos
tiekéjas uZtikrina atitikt] Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams istekliams, apraSe
nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams.

21. Paslaugy teikéjy prieigos prie LitPOS lygiai ir sglygos:

21.1. LitPOS administratorius suteikia prieigos prie LitPOS duomeny teis¢ (perzitréti
LitPOS duomenis, atlikti uzklausas LitPOS vykdyti veiksmus su LitPOS duomenimis ir kt.), fizing
prieigg prie LitPOS techninés ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui
paslaugy teikimo sutartyje nustatytomis sglygomis ir tvarka paslaugy teikéjo funkcijoms atlikti;

21.2. LitPOS administratorius, suteikdamas prieigos prie LitPOS duomeny teise, paslaugy
teikéjo jgaliota fizinj asmenj pasiraSytinai supazindina su LitPOS nuostatais, LitPOS saugos
nuostatais ir kitais LitPOS saugos politikg jgyvendinanciais dokumentais;

21.3. pasibaigus paslaugy teikimo sutarties galiojimui ar Sig sutart] nutraukus, LitPOS
administratorius nedelsdamas, bet ne véliau kaip kitg darbo dieng, panaikina paslaugy teikéjo
jgalioto fizinio asmens prieigos prie LitPOS duomeny teise ir apie tai jj informuoja.

22. Reikalavimai LitPOS tarnybiniy stociy patalpy, LitPOS programinés jrangos, LitPOS
prieziiirai ir kitoms paslaugoms:

22.1. reikalavimai paslaugy teikéjams ir jy teikiamoms LitPOS prieZitiros paslaugoms
nustatomi §iy paslaugy teikimo sutartyse;

22.2. paslaugy teikimo sutartyje turi biiti nurodoma, kad paslaugy teikéjas kuria ar
modifikuoja LitPOS programing jranga, naudodamas:

22.2.1. jgyvendintas elektroninés informacijos saugos priemones, apsaugancias nhuo
neteiseto poveikio sisteminei, programinei jrangai ir patalpoms;

22.2.2. LitPOS testinés duomeny bazés duomenis (LitPOS programinei jrangai
modifikuoti);

22.2.3. tik sertifikuotg LitPOS programine jranga;



12

22.3. LitPOS veikla palaikanCiy sistemy (elektros energijos, Sildymo, védinimo ir oro
kondicionavimo bei kity sistemy) kokybé atsizvelgiant j $iy sistemy veiklai keliamus reikalavimus
turi bati reguliariai tikrinama, siekiant uztikrinti tinkamg paslaugy teikimg ir sumazinti galimas $iy

paslaugy teikimo sutrikimo ir avarijos pasekmes.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. LitPOS sauga turi buti vertinama LitPOS rizikos vertinimo ir (arba) informaciniy
technologijy saugos atitikties vertinimo, atlickamo LitPOS saugos nuostaty II skyriuje nustatyta
tvarka, metu. Kartu su LitPOS rizikos jvertinimu ir (arba) informaciniy technologijy saugos
atitikties vertinimu turi biiti atliekamas grésmiy ir pazeidziamumy, galiniy turéti jtakos LitPOS
kibernetiniam saugumui, vertinimas.

24. LitPOS informaciniy technologijy saugos atitikties vertinimo metu turi bti atlieckamas
kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty imitavimo pratybos. Imituojant
kibernetines atakas rekomenduojama vadovautis tarptautiniu mastu pripazinty organizacijy (pvz.,
EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis ir gergja praktika. Kibernetiniy ataky
imitavimas atlickamas S$iais etapais:

24.1. planavimo etapas. Parengiamas kibernetiniy ataky imitavimo planas, kuriame
apibréziami kibernetiniy ataky imitavimo tikslai ir darby apimtys, pateikiamas darby grafikas,
aprasomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky
imitavimo budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (arba)
pilkosios dézés (angl. Grey Box)), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo
metodologija, programiniai ir (arba) techniniai jrankiai ir priemonés, nurodomi uz plano vykdyma
atsakingi asmenys ir jy kontaktai. Kibernetiniy ataky imitavimo planas turi biti suderintas su
LitPOS valdytojo vadovu ir vykdomas tik gavus jo rasytinj pritarima;

24.2. zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikianiy serveriy ir kity tinklo
jrenginiy operacines sistemas ir programing jranga, paslaugas (angl. Services), pazeidziamumg ir
konfigiiracijas, taip pat kita sékmingai kibernetinei atakai jvykdyti reikalinga informacija. Siame
etape turi biiti teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos rezultatus;

24 3. kibernetiniy ataky imitavimo etapas. Atliekami kibernetiniy ataky imitavimo plane
numatyti testai. Siame etape turi biiti teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos

rezultatus;
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24.4. ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi biti
iSdéstomi informaciniy technologijy saugos vertinimo ataskaitoje. Kibernetiniy ataky imitavimo
plane numatyti testy rezultatai turi buti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas ir pateikiamos rekomendacijos jam
pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biiti pagrijsti patikimais jrodymais ir rizikos
jvertimu. Jeigu nustatoma incidenty valdymo ir $alinimo, taip pat informaciniy sistemy valdytojos
jstaigos nepertraukiamos veiklos uztikrinimo trikumy, turi biiti tobulinami veiklos testinumo
planai.

25. LitPOS naudotojai, LitPOS saugos jgaliotinis, LitPOS kibernetinio saugumo vadovas
ir LitPOS administratorius, pazeide $iy Tvarkymo taisykliy ir kity saugos politikg jgyvendinamyjy

teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




PATVIRTINTA

Lietuvos Respublikos Zzemés iikio ministro
2018 m. lapkricio 14 d.

isakymu Nr. 3D-803

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS NUOLATINIU
STOCIU TINKLO VEIKLOS TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo veiklos
testinumo valdymo plano (toliau — Valdymo planas) tikslas — nustatyti Lietuvos Respublikos globalinés
padéties nustatymo sistemos nuolatiniy stoCiy tinklo (toliau— LitPOS) administratoriaus, LitPOS saugos
1galiotinio, LitPOS kibernetinio saugumo vadovo ir kity asmeny veiksmus, esant elektroninés informacijos
saugos (kibernetiniam) incidentui, kurio metu iskyla pavojus LitPOS duomenims, LitPOS techninés,
programings jrangos funkcionavimui.

2. Valdymo planas parengtas vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
aprasu ir Saugos dokumenty turinio gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,D¢l Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastrukttrai ir valstybés informaciniams
iStekliams, apraSo patvirtinimo®, Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy
valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo®, Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy sto¢iy tinklo nuostatais, patvirtintais Lietuvos Respublikos zemés tkio
ministro 2018 m. geguzés 30 d. jsakymu Nr. 3D-338 , D¢l Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy stociy tinklo nuostaty ir Lietuvos Respublikos globalinés padéties nustatymo
sistemos nuolatiniy stociy tinklo duomeny saugos nuostaty patvirtinimo* ir Lietuvos Respublikos globalinés
padéties nustatymo sistemos nuolatiniy sto¢iy tinklo duomeny saugos nuostatais, patvirtintais Lietuvos
Respublikos Zemés tikio ministro 2018 m. geguzés 30 d. jsakymu Nr. 3D-338.

3. Valdymo plane vartojamos sgvokos:

3.1. LitPOS valdytoja — Lietuvos Respublikos Zemés iikio ministerija.
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3.2. LitPOS tvarkytojai — valstybés jmoné Distanciniy tyrimy ir geoinformatikos centras ,,GIS-
Centras® (toliau — VI ,,GIS-Centras®) ir Vilniaus Gedimino technikos universitetas (toliau — VGTU).

3.3. LitPOS administratorius — LitPOS tvarkytojo V] ,,GIS-Centras* vadovo jsakymu paskirtas
asmuo, prizitrintis LitPOS, uztikrinantis jo veikimg ir LitPOS elektroninés informacijos saugg.

3.4. LitPOS saugos jgaliotinis — LitPOS tvarkytojo vadovo jsakymu paskirtas asmuo, dirbantis
pagal darbo sutartj, koordinuojantis ir prizitirintis saugos politikos jgyvendinima LitPOS.

3.5. LitPOS kibernetinio saugumo vadovas — LitPOS tvarkytojo VI ,,GIS-Centras“ vadovo
1sakymu paskirtas asmuo, dirbantis pagal darbo sutart], atsakingas uz kibernetinio saugumo organizavimg ir
uztikrinima.

3.6. LitPOS naudotojas — LitPOS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, ar kitas
asmuo, informaciniy sistemy veikla reglamentuojanciy teisés akty nustatyta tvarka pagal kompetencijg
naudojantis ir (ar) tvarkantis LitPOS elektroning informacijg.

3.7. Elektroninés informacijos saugos (kibernetinis) incidentas — jvykis ar veiksmas, kuris gali
sudaryti neteiséto prisijungimo prie LitPOS galimybe, sutrikdyti ar pakeisti LitPOS veikla, sunaikinti ar
pakeisti LitPOS duomenis, panaikinti ar apriboti galimybe naudotis LitPOS duomenimis, sudaryti saglygas
neteisétai panaudoti ar pasisavinti LitPOS duomenis.

3.8. Kitos Valdymo plane vartojamos sgvokos atitinka Valdymo plano 2 punkte nurodytuose teisés
aktuose apibréztas sgvokas.

4. Valdymo plano reikalavimai privalomi LitPOS valdytojui, LitPOS tvarkytojui, LitPOS saugos
jgaliotiniui, LitPOS administratoriui, LitPOS kibernetinio saugumo vadovui, visiems LitPOS naudotojams,
naudojantiems LitPOS jranga tarnybos ir darbo funkcijoms atlikti. Valdymo planas taikomas kiekvienam
pastatui, kuriame tvarkomi LitPOS duomenys.

5. Valdymo planas jsigalioja ir turi biiti jgyvendinamas jvykus elektroninés informacijos saugos
(kibernetiniam) incidentui, kurio metu gali kilti pavojus LitPOS duomenims, LitPOS techninés, programinés
jrangos funkcionavimui.

6. LitPOS saugos jgaliotinio, LitPOS kibernetinio saugumo vadovo ir LitPOS administratoriaus
veiksmai jvykus elektroninés informacijos saugos (kibernetiniam) incidentui yra nurodyti Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo veiklos atkiirimo detaliajame
plane (1 priedas).

7. Elektroninés informacijos saugos (kibernetinio) incidento metu patirti nuostoliai padengiami i§
valstybés biudZeto ir kity finansavimo Saltiniy.

8. Kiriterijai, pagal kuriuos nustatoma, kad LitPOS veikla atkurta:

8.1. LitPOS duomeny i$saugojimas;

8.2. LitPOS duomeny atnaujinimas;

8.3. nuolatinis LitPOS duomeny teikimas fiziniams, juridiniams asmenims, ir kitoms

informacinéms sistemoms teisés akty nustatyta tvarka.
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9. Neveikiant LitPOS ar veikiant i§ dalies, jo veikla turi bti atkurta per 24 val. Atkuriama pagal
Valdymo plane numatytus pirmaeilius veiksmus (3 priedas).

10. LitPOS prieinamumas turi biiti uztikrintas ne maziau kaip 70 procenty paros laiko.

Il SKYRIUS
ORGANIZACINES NUOSTATOS

11. LitPOS tvarkytojas, jvykus elektroninés informacijos saugos (kibernetiniam) incidentui, atlicka
Sias funkcijas:

11.1. uztikrina LitPOS elektroninés informacijos saugos (kibernetinio) incidento valdymg ir tyrima;
registruoja jvykusius saugos incidentus ir nedelsdamas ] juos reaguoja, organizacinémis, techninémis ir
programinémis priemonémis saugos incidentus valdo, tiria ir Salina;

11.2. informuoja Nacionalinj kibernetinio saugumo centrg apie LitPOS jvykusius kibernetinius
saugos incidentus, nurodytus organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose, ir
taikytas kibernetiniy saugos incidenty valdymo priemones Kibernetiniy incidenty valdymo ir Nacionalinio
Kibernetinio saugumo centro informavimo tvarkos aprase (4 priedas) numatyta tvarka;

11.3. teikia policijai informacija, reikalingag saugos incidentams, turintiems nusikalstamos veikos
pozymiy, uzkardyti ir tirti, policijos generalinio komisaro nustatyta tvarka ir saglygomis.

12. Elektroninés informacijos saugos (kibernetiniams) incidentams valdyti bei veiklos atkiirimui
organizuoti LitPOS tvarkytojo VI ,,GIS-Centras® vadovo jsakymu sudaroma: LitPOS veiklos tegstinumo
valdymo grupé (toliau — Valdymo grupé) ir LitPOS veiklos atkarimo grupé (toliau — Atktirimo grupé).

13. Valdymo grupés tikslas — pagal LitPOS saugos jgaliotinio gautg tarnybinj prane$img apie
elektroninés informacijos saugos (kibernetinj) incidentg tirti elektroninés informacijos saugos (Kibernetinius)
incidentus, ieskoti priemoniy ir budy sukeltiems padariniams bei zalai likviduoti, uztikrinti LitPOS veiklos
testinuma.

14. Valdymo grupés sudétis:

14.1. VI ,,GIS-Centras* direktorius (Valdymo grupés vadovas);

14.2. VGTU Geodezijos instituto direktorius (Valdymo grupés vadovo pavaduotojas);

14.3. VI ,,GIS-Centras* direktoriaus jsakymu paskirtas LitPOS duomeny valdymo jgaliotinis;

14.4. LitPOS saugos jgaliotinis;

14.5. LitPOS kibernetinio saugumo vadovas;

14.6. LitPOS administratorius;

14.7. kiti VI ,,GIS-Centras* direktoriaus jsakymu paskirti darbuotojai, dirbantys pagal darbo sutartis.

15. Valdymo grupés funkcijos:

15.1. elektroninés informacijos saugos (kibernetiniy) incidenty analizé ir sprendimy LitPOS veiklos
testinumo valdymo klausimais priémimas;

15.2. bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;
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15.3. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir kitomis
interesy grupémis;

15.4. bendravimas ir bendradarbiavimas su LitPOS paslaugy gavé¢jais (t.y. LitPOS naudojanciais
asmenimis);

15.5. finansiniy ir kity iStekliy, reikalingy LitPOS veiklai atkurti, jvykus elektroninés informacijos
saugos (kibernetiniam) incidentui, naudojimo kontrolé;

15.6. LitPOS fizinés duomeny saugos uztikrinimo kontrolé, jvykus elektroninés informacijos saugos
(kibernetiniam) incidentui;

15.7. logistikos organizavimas (Zzmoniy, daikty, jrangos gabenimas ir jo organizavimas);

15.8. LitPOS veiklos atkiirimo prieziiira ir koordinavimas;

15.9. kitos Valdymo grupei pavestos funkcijos.

16. Atkurimo grupés sudétis:

16.1. VI ,,GIS-Centras* Informaciniy technologijy skyriaus vedéjas (Atkiirimo grupés vadovas);

16.2. VI ,,GIS-Centras“ Informaciniy technologijy skyriaus sistemy administratorius (Atkiirimo
grupés vadovo pavaduotojas);

16.3. LitPOS administratorius;

16.4. VGTU paskirtas LitPOS naudotojas;

16.5. kiti V] ,,GIS-Centras* direktoriaus jsakymu paskirti darbuotojai, dirbantys pagal darbo sutartis.

17. Atkiirimo grupés funkcijos:

17.1. LitPOS tarnybiniy stociy veikimo atkiirimo organizavimas;

17.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

17.3. LitPOS duomeny atkiirimo organizavimas;

17.4. LitPOS taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

17.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo organizavimas;

17.6. kitos Atkiirimo grupei pavestos funkcijos.

18. Ivykus elektroninés informacijos saugos (kibernetiniam) incidentui:

18.1. LitPOS naudotojai privalo nedelsdami Zodziu ar raStu pranesti LitPOS administratoriui apie
elektroninés informacijos saugos (kibernetinj) incidentg. LitPOS naudotojai neturi teisés imtis kity su
incidentu susijusiy veiksmuy;

18.2. LitPOS administratorius, gaves praneSima apie elektroninés informacijos saugos (kibernetinj)
incidenta, nedelsdamas turi imtis veiksmy, reikalingy elektroninés informacijos saugos (kibernetiniam)
incidentui stabdyti. Apie elektroninés informacijos saugos (kibernetinj) incidenta LitPOS administratorius,
jvertings incidento reik§minguma, rastu pagal kompetencija informuoja LitPOS saugos jgaliotinj ir LitPOS
kibernetinio saugumo vadova. [vykis aprasomas, nurodant elektroninés informacijos saugos (kibernetinio)

incidento vieta, laika, pobudi ir kitg su jvykiu susijusig informacija.
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18.3. LitPOS kibernetinio saugumo vadovas nustato prioritetus kibernetiniams incidentams valdyti,
tirti ir Salinti bei apie juos informuoja Nacionalinj kibernetinio saugumo centrag Valdymo plano 4 priede
nustatyta tvarka.

18.4. LitPOS saugos jgaliotinis apie elektroninés informacijos saugos (kibernetinj) incidentg
nedelsdamas informuoja LitPOS tvarkytojo VI, GIS-Centras* vadova;

18.5. LitPOS saugos jgaliotinis jraSo informacija apie elektroninés informacijos saugos (kibernetinj)
incidentg | Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoéiy tinklo
elektroninés informacijos saugos (kibernetiniy) incidenty registravimo Zzurnalg (2 priedas), vadovauja
Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo veiklos atkiirimo
detaliajame plane nurodytiems veiksmams;

18.6. LitPOS administratorius atkuria LitPOS techninés ir programinés jrangos veikima, kompiuteriy
tinklo veiklg, LitPOS duomenis, LitPOS techninés, sisteminés ir taikomosios programinés jrangos
funkcionavimg ir nedelsdamas apie atliktus veiksmus informuoja LitPOS saugos jgaliotinj ir LitPOS
kibernetinio saugumo vadova;

18.7. LitPOS saugos jgaliotinis, LitPOS kibernetinio saugumo vadovas kartu su LitPOS
administratoriumi organizuoja zalos LitPOS duomenims, LitPOS techninei, programinei jrangai vertinima,
koordinuoja LitPOS veiklai atkurti reikalingos techninés, sisteminés ir taikomosios programinés jrangos
isigijima;

18.8. elektroninés informacijos saugumo (kibernetiniam) incidentui iSplitus uz LitPOS valdytojo ir
LitPOS tvarkytojo jstaigos riby, LitPOS administratorius nedelsdamas informuoja su elektroninés informacijos
saugos (kibernetiniu) incidentu susijusius paslaugy teikéjus ir (ar) kitas institucijas, atsizvelgia ] jy
rekomendacijas.

19. Techniné, sistemin¢ ir taikomoji programiné jranga, reikalinga pakeisti elektroninés informacijos
saugos (kibernetinio) incidento metu sunaikintg ar sugadintg jrangg, jsigyjama Lietuvos Respublikos vieSyjy
pirkimy jstatymo, vieSuosius pirkimus reglamentuojanciy poijstatyminiy teisés akty (ar) ir LitPOS valdytojo
ar LitPOS tvarkytojy patvirtinty dokumenty nustatyta tvarka.

20. Atsarginéms patalpoms, naudojamoms LitPOS veiklai atkurti elektroninés informacijos saugos
(kibernetinio) incidento atveju, keliami $ie reikalavimai:

20.1. patekimas | atsargines patalpas turi biti registruojamas Patekimo | patalpas, kuriose yra
tarnybinés stotys, zurnale;

20.2. atsarginés patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

20.3. atsarginés patalpos turi atitikti gaisrinés saugos reikalavimus ir jose turi biiti pirminiy gaisro
gesinimo priemoniy;

20.4. atsarginése patalpose turi biiti jrengtas rezervinis elektros energijos Saltinis LitPOS techninei
jrangai ir duomeny perdavimo tinklo mazgams, uztikrinantis nurodytos jrangos veikima pagrindinio elektros

energijos Saltinio neveikimo atveju ne trumpiau kaip 10 minuciy;
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20.5. rys$iy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo;

20.6. patalpoje nuolat turi veikti oro temperatiiros reguliavimo jranga (oro kondicionavimo sistema)
bei palaikoma + 22 (£ 5) °C temperatiira.

21. Atsarginiy patalpy, naudojamy LitPOS veiklai atkurti kilus elektroninés informacijos (saugos)
incidentui vieta — LitPOS valdytojo buveiné.

22. Valdymo grupé ir Atkiirimo grupé tarpusavyje bendrauja el. pastu ir (ar) telefonu. Ne reciau
negu karta per metus organizuojamas Siy grupiy susitikimas, kuriame aptariama esama situacija ir

suderinami galimi jos gerinimo biidai.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

23. Informacija apie LitPOS techning ir programing jranga ir jos parametrus nurodyta Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoCiy tinklo techninés ir programinés
jrangos specifikacijoje.

24. Uz LitPOS techninés ir programinés jrangos priezitirg yra atsakingas LitPOS administratorius.

25. LitPOS administratorius parengia ir saugo:

25.1. dokumenta, kuriame nurodyti informaciniy technologijy jrangos parametrai ir uz §ios jrangos
priezitirg atsakingas LitPOS administratorius, minimalus LitPOS veiklai atkurti nesant LitPOS
administratoriaus, kuris d¢l komandiruotés, ligos ar kity priezas¢iy negali operatyviai atvykti j darbo vieta,
reikiamos kompetencijos ar Ziniy lygis;

25.2. dokumenta, kuriame nurodyta minimalaus funkcionalumo informaciniy technologijy jrangos,
tinkamos LitPOS tvarkytojo poreikius atitinkanciai informacinés sistemos veiklai uztikrinti jvykus
elektroninés informacijos saugos (kibernetiniam) incidentui, specifikacija, kuri turi biiti lygiaverté
pagrindinei Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo techninés
ir programings jrangos specifikacijai;

25.3. dokumenta, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

25.4. dokumentg, kuriame nurodytos duomeny teikimo ir kompiuterings, techninés ir programinés jrangos
priezitiros sutartys, atsakingy uz $iy sutar¢iy jgyvendinimo priezilirg asmeny pareigos;

25.5. dokumenta, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis
LitPOS duomeny kopijomis saugojimo vieta ir §iy latkmeny perkélimo i saugojimo vieta laikas ir salygos.

26. Programinés jrangos laikmenos ir laikmenos su atsarginémis LitPOS duomeny kopijomis
saugomos uzrakintoje nedegioje spintoje, kitoje patalpoje, nei yra jrenginys, kurio elektroniné informacija
buvo nukopijuota. LitPOS administratorius kartg per savaite atsargines LitPOS duomeny kopijas perkelia j
saugojimo vieta.

27. LitPOS saugos jgaliotinis ir LitPOS administratorius parengia, patvirtina ir saugo Valdymo

grupés ir Atkiirimo grupés nariy sarasg su kontaktiniais duomenimis, leidzianciais pasiekti Siuos asmenis bet
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kuriuo metu. Valdymo grupés ir Atkiirimo grupés nariy sgraSas turi biiti atnaujinamas, pasikeitus jame
nurodytai informacijai.

28. LitPOS kibernetinio saugumo vadovas ne reciau kaip kartg per ménes;:

28.1. atlieka uzfiksuoty kibernetiniy incidenty analiz¢ ir esant reikalui organizuoja pastebéty
neatitik¢iy saugumo reikalavimams Salinima;

28.2. atlieka kibernetiniy incidenty valdymo patirties vertinimg;

28.3. atlieka uzkardy (angl. firewall) uzfiksuoty jvykiy analiz¢, organizuoja pastebéty neatitikCiy
saugumo reikalavimams Salinimg;

28.4. jvertina kibernetiniam saugumui uztikrinti naudojamy priemoniy programinius atnaujinimus,

klaidy taisymus ir organizuoja atnaujinimy diegima.

IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

29. Valdymo plano veiksmingumas turi biiti iSbandomas kartg per dvejus metus. Valdymo plano
veiksmingumo iSbandymo metu imituojamas elektroninés informacijos saugos (kibernetinio) incidentas. Jo
metu uz elektroninés informacijos saugos (kibernetinio) incidento padariniy likvidavimg atsakingi asmenys
atliecka minéty padariniy likvidavimo veiksmus. I§ atsarginiy LitPOS duomeny kopijy atkuriami LitPOS
duomenys.

30. Kibernetiniy incidenty imitavimo pratybos turi biiti organizuojamos ne reciau kaip karta per
metus. Jeigu nustatoma incidenty valdymo ir Salinimo, taip pat organizacijos nepertraukiamos veiklos
uztikrinimo trukumy, tobulinamas Valdymo planas.

31. Pagal bandymy rezultatus LitPOS saugos jgaliotinis, LitPOS kibernetinio saugumo vadovas ir
LitPOS administratorius parengia Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy
sto¢iy tinklo veiklos testinumo valdymo plano jvertinimo ataskaita (toliau — Ataskaita), kurioje yra
apibendrinami atlikty bandymy rezultatai, apibréziami pastebéti trikumai ir pasitlomos $iy trukumy
Salinimo priemones. Ataskaitg tvirtina VI ,,GIS-Centras* direktorius.

32. LitPOS saugos jgaliotinis ir LitPOS Kibernetinio saugumo vadovas nuolat kontroliuoja
Ataskaitoje nurodyty trikumy Salinimo priemoniy jgyvendinima.

33. Plano veiksmingumo i§bandymo metu pastebéti trikumai Salinami laikantis Siy principy:

33.1. operatyvumo — kiek galima greiCiau iSspresti ir paSalinti trikumus. Atliekant trikumy
Salinimo veikla, turi biiti atsizvelgiama j trikumy sudétinguma ir apimtj. LitPOS saugos jgaliotinis kartu su
LitPOS administratoriumi nusprendzia ir nustato, per kiek laiko turi biiti atliktas konkretus truakumy Salinimo
veiksmas ir paSalinti trukumai,

33.2. veiksmingumo — trikumy Salinimas turi padaryti esming jtakg LitPOS veiklai. Trikumy
Salinimas laikomas veiksmingu, jei jo metu pavyko sumaZzinti konkretaus trilkumo neigiama poveikij;

33.3. ekonomiskumo — siekis pasalinti visus trikumus taupiai naudojant turimus isteklius.






Lietuvos Respublikos globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo veiklos tgstinumo

valdymo plano
1 priedas

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS NUOLATINIU STOCIU TINKLO
VEIKLOS ATKURIMO DETALUSIS PLANAS

Pavojaus riiSys

Pirmaeiliai veiksmai

Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stociy tinklo veiklos atkiirimo veiksmai

Uz Lietuvos Respublikos
globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo
veiklos atkiirimg atsakingi asmenys

1. Oro sglygos (smarkus
lietus, labai  smarki
audra, viesulas, Skvalas,
krusa, zemés drebéjimas,
smarkus speigas)

1.1.  Elektroninés informacijos saugos
incidento pasekmiy jvertinimas, priemoniy
plano pavojui sustabdyti ir padarytai Zalai
likviduoti sudarymas ir jgyvendinimas

1.1.1. Elektroninés informacijos saugos incidento metu padarytos
zalos jvertinimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

1.1.2. Pavojaus sustabdymo ir padarytos zalos likvidavimo

priemoniy plano sudarymas ir paskelbimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

1.1.3. Priemoniy plano jgyvendinimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

1.2. Darbuotojy elektroninés informacijos
saugos incidento pasekméms likviduoti
paskyrimas

1.2.1. Zalg likviduojanciy darbuotojy instruktavimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

1.2.2. Zala likviduojanéiy darbuotojy veiksmy koordinavimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

1.3. Pavojaus viety zenklinimas

1.5.1. Darbuotojy informavimas
1.5.2. Zala likviduojanciy darbuotojy instruktavimas

LitPOS saugos jgaliotinis,
LitPOS administratorius

2. Gaisras

2.1.

PrieSgaisrinés
informavimas

gelbgjimo  tarnybos

2.1.1. Ivykio vietos lokalizavimas, jei gauta rekomendacija

LitPOS saugos jgaliotinis,
LitPOS administratorius

2.1.2. Galimybiy evakuoti
rekomenduojama tai padaryti

darbuotojus  paieska, jei yra

LitPOS saugos jgaliotinis

2.2. Darbuotojy evakavimas (pagal prieSgaisrinés
gelbéjimo tarnybos rekomendacija)

2.2.1. Darbuotojy informavimas apie evakavima, jei yra rekomendacija

LitPOS saugos jgaliotinis

2.3.  Komunikacijy, sukelianiy pavojuy,
i§jungimas, gaisro gesinimas ankstyvoje
stadijoje, jei yra rekomendacija dirbti

pavojaus zonoje

2.3.1. PrieSgaisrinés gelbéjimo tarnybos nurodymy vykdymas

LitPOS saugos jgaliotinis,
LitPOS administratorius




Pavojaus riisys

Pirmaeiliai veiksmai

Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stociy tinklo veiklos atkiirimo veiksmai

Uz Lietuvos Respublikos
globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo
veiklos atkiirimg atsakingi asmenys

3. Patalpy uzgrobimas

3.1.Teisésaugos institucijy informavimas

3.1.1. Jvykio vietos lokalizavimas, jei yra teisésaugos institucijos
rekomendacijos

LitPOS saugos jgaliotinis

3.1.2. Galimybiy evakuoti darbuotojus nagringjimas, jei gauta
rekomendacija

LitPOS saugos jgaliotinis

3.2. Darbuotojy evakavimas, jei
teisésaugos institucijos rekomendacija

yra

3.2.1. Darbuotojy informavimas apie evakavima

LitPOS saugos jgaliotinis

3.3. Patalpy uzrakinimas, jei yra galimybé

3.3.1. Teisésaugos institucijos nurodymy vykdymas

LitPOS saugos jgaliotinis

3.4.

Teisésaugos institucijos nurodymy |3.4.1. Darbuotojy informavimas apie nurodymy vykdyma LitPOS saugos jgaliotinis
vykdymas
2.1.1. 3.5. Veiksmai i$laisvinus uzgrobtas patalpas |3.5.1. Padarytos Zalos jvertinimas LitPOS administratorius,
LitPOS saugos jgaliotinis
2.1.1. 3.5.2. Padarytos Zzalos likvidavimo priemoniy plano sudarymas,|LitPOS administratorius,
paskelbimas, vykdymas LitPOS saugos jgaliotinis
2.1.1. 3.5.3. Zala likviduojanéiy darbuotojy instruktavimas LitPOS administratorius

4. Patalpai padaryta zZala
arba patalpos praradimas

4.1, Atitinkamos tarnybos informavimas apie
pavojaus pobiidj

4.1.1. Suinteresuotos tarnybos rekomendacijy dél galimybés dirbti
pavojaus zonoje gavimas

LitPOS saugos jgaliotinis

4.1.2. Darbuotojy informavimas apie rekomendacijas

LitPOS saugos jgaliotinis

4.2. LitPOS jrangos perkélimas j atsargines

patalpas

4.2.1. Darbuotojy informavimas apie darbg patalpose

LitPOS saugos jgaliotinis

5. Energijos tiekimo

sutrikimai

5.1. Energijos tiekimo sutrikimo prieZasCiy
nustatymas, tarnybiniy stociy, kitos techninés
jrangos energijos maitinimo i§jungimas

5.1.1. Sutrikimy Salinimo organizavimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

5.2. Kreipimasis ] energijos tiekimo jmong
dél pavojaus trukmés ir sutrikimo pasalinimo
galimybiy

5.2.1. Rekomendacijy i§ energijos tiekimo jmonés gavimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

5.3. Sutrikimy paSalinimas

5.3.1. Pavojaus sustabdymas, padarytos zalos likvidavimo

priemoniy plano sudarymas ir jgyvendinimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

5.3.2. Padarytos zalos jvertinimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

5.3.3. Zalg likviduojanéiy darbuotojy instruktavimas

LitPOS administratorius,
LitPOS saugos jgaliotinis




Pavojaus riisys

Pirmaeiliai veiksmai

Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stociy tinklo veiklos atkiirimo veiksmai

Uz Lietuvos Respublikos
globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo
veiklos atkiirimg atsakingi asmenys

6. Vandentiekio ir
Sildymo sistemos
sutrikimai

6.1. Vandentiekio ar
teikéjy informavimas

Sildymo paslaugy

6.1.1. Vandentiekio ar Sildymo paslaugy teikéjy paklausimas dél
leidimo dirbti ir rekomendacijy gavimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

6.1.2. Darbuotojy informavimas apie rekomendacijas

LitPOS administratorius,
LitPOS saugos jgaliotinis

6.2. Sutrikimo  $alinimo
skelbimas, sutrikimo pasalinimas

prognozes

6.2.1. Padarytos zalos jvertinimas, sutrikimo sustabdymo ir
padarytos Zzalos likvidavimo priemoniy plano sudarymas, plano
igyvendinimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

6.2.2. Zala likviduojanéiy darbuotojy instruktavimas

LitPOS saugos jgaliotinis

7. Rysio sutrikimai

7.1. Rysio sutrikimo priezas¢iy nustatymas

7.1.1. Kreiptis ] ry$io paslaugos teikéja

LitPOS administratorius,
LitPOS saugos jgaliotinis

7.2. RySio paslaugy teikéjo informavimas,

7.2.1. Nustatyti ir jgyvendinti priemones, apsaugan¢ias nuo rysio

LitPOS administratorius,

paklausimo dél sutrikimo trukmés ir|sutrikimy pasikartojimo LitPOS saugos jgaliotinis
pasalinimo prognozés
7.3. Sutrikimo pasalinimas 7.3.1. Kreiptis j kitg rySio paslaugos teikéja, jei sutrikimas|LitPOS administratorius,
nepasalintas LitPOS saugos jgaliotinis
8. Tarnybinés stoties,|8.1.  PraneSti teisésaugos institucijai,|8.1. Darbuotojy elektroninés informacijos saugos incidento |LitPOS administratorius,
komutacinés jrangos | draudimo bendrovei apie jvykij pasekméms likviduoti paskyrimas, instruktavimas, jy veiksmy |LitPOS saugos jgaliotinis

sugadinimas, praradimas

nustatymas

8.2. Elektroninés informacijos
incidento pasekmiy Salinimas

saugos

8.2.1. Kreiptis | jrangos tiekéjus dél jrangos remonto ar naujos
jrangos jsigijimo

LitPOS administratorius

8.2.2. Isigytos jrangos diegimas

LitPOS administratorius,
LitPOS saugos jgaliotinis

9. Programinés jrangos
sugadinimas, praradimas

9.1. Elektroninés informacijos saugos (kibernetiniy)
incidento pasekmiy jvertinimas, priemoniy
plano pavojui sustabdyti ir padarytai zalai
likviduoti sudarymas ir jgyvendinimas

9.1.1. Elektroninés informacijos saugos (kibernetinio) incidento
metu padarytos zalos jvertinimas

LitPOS administratorius,
LitPOS saugos jgaliotinis
LitPOS kibernetinio saugumo vadovas

9.1.2. Priemoniy plano sudarymas, paskelbimas ir jgyvendinimas

LitPOS administratorius,
LitPOS saugos jgaliotinis
LitPOS kibernetinio saugumo vadovas

9.2. Darbuotojy elektroninés informacijos
saugos (kibernetinio) incidento pasekméms
likviduoti paskyrimas, zalg likviduojanciy

9.2.1. Zala likviduojanciy darbuotojy instruktavimas

LitPOS administratorius,
LitPOS saugos jgaliotinis
LitPOS kibernetinio saugumo vadovas




Pavojaus riisys

Pirmaeiliai veiksmai

Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stociy tinklo veiklos atkiirimo veiksmai

Uz Lietuvos Respublikos
globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo
veiklos atkiirimg atsakingi asmenys

darbuotojy instruktavimas, jy veiksmy[9.2.2. Kreipimasis j teisésaugos institucijas dél LitPOS administratorius,
koordinavimas programinés jrangos sugadinimo ar praradimo ir jy nurodymy |LitPOS saugos jgaliotinis
vykdymas LitPOS kibernetinio saugumo vadovas
10. Duomeny pakeitimas, | 10.1.  Elektroninés informacijos saugos|10.1.1. Prarasty, iSkraipyty ar sunaikinty LitPOS duomeny |LitPOS administratorius
sunaikinimas, atskleidimas, | (kibernetinio) incidento pasekmiy |atklirimas
dokumenty praradimas |jvertinimas 10.2.1. Prarasty, iSkraipyty ar sunaikinty LitPOS duomeny atkiirimo | LitPOS duomeny valdymo
kontrolé jgaliotinis
11. Darbuotojy praradimas | 11.1.  Elektroninés informacijos saugos|11.1.1. Trikkstamy darbuotojy paieSka ir priémimas j darba Valstybés jmonés Distanciniy

incidento pasekmiy jvertinimas

tyrimy ir geoinformatikos centro
,,GIS-Centras* direktorius




(Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo
elektroninés informacijos saugos (kibernetiniy) incidenty registravimo Zurnalo forma)

Lietuvos Respublikos globalinés padéties

nustatymo

sistemos nuolatiniy stociy

tinklo veiklos tegstinumo valdymo plano

2 priedas

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS NUOLATINIU STOCIU TINKLO
ELEKTRONINES INFORMACIJOS SAUGOS (KIBERNETINIU) INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 m.

Elektroninés informacijos saugos incidentas

Lietuvos Respublikos

Elrl Istaigos Pa\_/?jaus ‘ ) Pr‘adii'a Papaiga Incidentg paéalipg globalinés padétiqs pusta‘Eymo
pavadinimas rusies Ivykio apraSymas (I_netal, ménuo, (r_netal, ménuo, (vardas, Pavarde ir sistemos nuolat.mu;' St'O(.JlL]
numeris diena, valanda) | diena, valanda) pareigos) tinklo saugos jgaliotinis
(vardas, pavardé, parasas)
1.
2.
3.
4.
5.

Elektroninés informacijos saugos incidento pavojaus rusis:
1—oro salygos; 2 — gaisras; 3 — patalpy uzgrobimas; 4 — patalpai padaryta zala arba patalpos praradimas; 5 —energijos tiekimo sutrikimai;
6 — vandentiekio ir Sildymo sistemos sutrikimai; 7 —rySio sutrikimai; 8 —tarnybinés stoties, komutacinés jrangos sugadinimas, praradimas;
9 — programinés jrangos sugadinimas, praradimas; 10 —duomeny pakeitimas, sunaikinimas, atskleidimas, dokumenty praradimas; 11 — darbuotojy
praradimas.




Lietuvos

Respublikos globalinés padéties

nustatymo sistemos nuolatiniy stociy tinklo
veiklos testinumo valdymo plano
3 priedas

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO ATKURIMO PIRMAEILIU VEIKSMU IR ATSAKINGU
ASMENU PAREIGYBIU SARASAS

Atsakingi uz Lietuvos Respublikos

Eil. Nr. o " .

- . . globalings padéties nustatymo sistemos
(pirmaeilis Veikla . L i
veiksmas) nuolatlnlg stoCiy tln_lqo (toliau —

LitPOS) atkiirima

1. Kompiuteriy tinklo veikimo atkiirimo | LitPOS administratorius
organizavimas Atklirimo grupé

2. Tarnybiniy stoéiy veikimo atkiirimo | LitPOS administratorius
organizavimas Atklirimo grupé

3. Kompiuterizuoty darbo viety veikimo | LitPOS administratorius
atklirimo organizavimas Atkiirimo grupé

4. LitPOS  duomeny bazés valdymo | LitPOS administratorius
sistemos funkcijy atkiirimas

5. LitPOS administravimo sistemos funkcijy | LitPOS administratorius
atkiirimas

6. LitPOS  turinio  valdymo  sistemos | LitPOS administratorius
funkcijy atkiirimas

7. LitPOS metaduomeny sistemos funkcijy | LitPOS administratorius
atkiirimas

8. LitPOS informacinio turinio jkélimo | LitPOS administratorius

sistemos funkcijy atkiirimas




Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy sto¢iy tinklo
veiklos testinumo valdymo plano

4 priedas

KIBERNETINIU INCIDENTU VALDYMO IR NACIONALINIO KIBERNETINIO
SAUGUMO CENTRO INFORMAVIMO TVARKOS APRASAS

1. Kibernetiniy incidenty valdymo ir Nacionalinio kibernetinio saugumo centro
informavimo tvarkos apraSas reglamentuoja kibernetiniy incidenty valdymo ir Nacionalinio
kibernetinio saugumo centro informavimo apie LitPOS jvykusius kibernetinius incidentus tvarka.

2. Nacionaliniam Kkibernetinio saugumo centrui (toliau — Centras) pranesama apie LitPOS
jvykusius:

2.1. didelés reikSmés kibernetinj incidenta — ne véliau kaip per vieng valandg nuo jo
nustatymo;

2.2. vidutinés reikSmés kibernetinj incidentg — ne véliau kaip per 4 valandas nuo jo
nustatymo;

2.3. nereikSmingg kibernetinj incidentg — ne véliau kaip per 7 dienas nuo jo nustatymo.

3. PraneSime apie didelés ir vidutinés reikSmés kibernetinj incidentg nurodoma:

3.1. kibernetinio incidento grupé;

3.2. trumpas kibernetinio incidento apibiidinimas;

3.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

3.4. Kkibernetinio incidento kategorija;

3.5. kibernetinio incidento Salinimo tvarka (nurodoma ar tai prioritetas, ar ne).

4. PraneSime apie nereikSmingg kibernetinj incidenta pateikiama informacija apie
kiekvienos grupés incidenty, ivykusiy nuo paskutinio pranesimo pateikimo dienos, skaiiy.

5. Centrui pateikiamas vertinimas:

5.1. didelés reikSmés kibernetinio incidento — ne véliau kaip per 2 valandas nuo jo
nustatymo;

5.2. vidutinés reikSmes kibernetinio incidento — ne véliau kaip per 24 valandas nuo jo
nustatymo.

6. Didelés ir vidutinés reikSmeés kibernetinio incidento vertinimo ataskaitoje nurodoma
zinoma informacija:

6.1. LitPOS, kuriame nustatytas kibernetinis incidentas, tipas (informaciné sistema,

posistemé, elektroniniy rysSiy tinklas, tarnybiné stotis ir panasiai);



6.2. kibernetinio incidento veikimo trukmeé;

6.3. Kibernetinio incidento $altinis;

6.4. kibernetinio incidento pozymiai,

6.5. kibernetinio incidento veikimo metodas;

6.6. galimos kibernetinio incidento pasekmés;

6.7. kibernetinio incidento poveikio pasireiskimo (galimo iSplitimo) mastas;

6.8. kibernetinio incidento biisena (aktyvus, pasyvus);

6.9. priemonés, kuriomis kibernetinis incidentas nustatytas;

6.10. galimos kibernetinio incidento valdymo priemonés.

7. Apie didelés ir vidutinés reikSmés kibernetinio incidento sustabdymg ir paSalinimg
Centrui praneSama ne véliau kaip per 2 valandas nuo kibernetinio incidento sustabdymo ir
pasalinimo.

8. Apie kibernetinius incidentus Centras informuojamas naudojantis Kibernetinio saugumo
informaciniu tinklu, o nesant galimybés — Centro nurodytais kontaktais (tel. +370 706 82 250,
el. p. cert@nksc.It).

9. Kiriterjjai, kuriais vadovaujantis kibernetiniai incidentai priskiriami konkreciai

kategorijai, nustatyti Valdymo plano 5 priede.




Lietuvos Respublikos globalinés

padéties

nustatymo sistemos nuolatiniy sto¢iy tinklo

veiklos testinumo valdymo plano
5 priedas

KIBERNETINIU INCIDENTU KATEGORIJU SARASAS

Eil. Nr.

Kibernetinis incidentas

Grupé

Apibudinimas

Kategorija|

Kenkimo
programing
jranga (angl.
Malicious
Software)

Kenkimo programiné jranga, kai darbo ar tarnybinés stotys
aktyviai  kontroliuojamos  jsibrovéliy  (pavyzdziui,
uzpakalinés durys (angl. back door).

Modernios kenkimo programinés jrangos (angl. advanced
persistent threat, APT) aptikimas LitPOS.

Kenkimo programiné jranga, trikdanti LitPOS kibernetinio
saugumo priemoniy darba.

Dl

Kenkimo programiné jranga, kurios neaptinka LitPOS
darbo stotyje veikianti antivirusiné programingé jranga.

LitPOS veikianti kenkimo programiné jranga, kurig
aptinka antivirusiné programiné¢ jranga per reguliary
patikrinima.

V2

LitPOS laikmenose ar darbo ir tarnybinése stotyse
veikianti kenkimo programiné jranga, kurig iS karto
aptinka antivirusiné programiné jranga.

Socialinés inZinerijos metody naudojimas (manipuliavimas
informacinés  sistemos  naudotojy = emocijomis ir
psichologija, pastabumo stoka, technologijy neiSmanymu),
kai bandoma jtikinti LitPOS naudotojg atlikti grésme
informacinei sistemai kelianc¢ius veiksmus, tac¢iau LitPOS
naudotojas atpazjsta grésme¢ ir neatliecka kenkimo
programing jrangg aktyvinanciy veiksmy.

Isilauzimas

Vykdoma vidin¢ LitPOS Zvalgyba ar kita jtartina veikla
(prievady skenavimas, slaptazodziy parinkimas, Kkita),
aptikta LitPOS (neskaitant kenkimo programinés jrangos),
sukélusi LitPOS veiklos sutrikimus.

Piktybiniai veiksmai prie§ LitPOS kibernetinio saugumo
priemones.

Vykdoma vidiné¢ LitPOS Zvalgyba ar kita jtartina veikla
(prievady skenavimas, slaptazodziy parinkimas, kita),
aptikta LitPOS infrastrukttiroje.

LitPOS
perimetro
zvalgyba

Vykdoma aktyvi (slaptazodziy parinkimas, bandymai
iSnaudoti  pazeidziamumus, kita) LitPOS perimetro
zvalgyba ar jtartina veikla (neskaitant kenksmingos
programinés jrangos), méginama paveikti LitPOS




Eil. Nr. Kibernetinis incidentas
Grupe Apibudinimas Kategorija|
Kibernetinio saugumo priemones.
Vykdoma LitPOS perimetro priemoniy Zvalgyba N
(nebandant jsilauzti).
4. LitPOS Veiksmas, ilgiau nei 4 valandoms sutrikdes LitPOS veikla. D
trikdymas | Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) \Y
LitPOS veikla.
5. Neteiséta Vagysté, apgavysté ir panasiis kriminalinio pobudzio \Y
veika Kibernetiniai incidentai.
6. Vientisumo | LitPOS ar jo dalies pazeidimas, sutrikdantis LitPOS \Y/
paZzeidimas | teikiamy paslaugy nepertraukiamg teikimg, galintis turéti

jtakos tvarkomy duomeny ir teikiamy paslaugy
patikimumui, iSkreipti turinj ir mazinti LitPOS naudotojy
pasitikéjima jais.

! Didelés reiksmés kibernetinis incidentas.
2 Vidutinés reik$més kibernetinis incidentas.
3 Nereik§mingas kibernetinis incidentas.




PATVIRTINTA

Lietuvos Respublikos Zzemés iikio ministro
2018 m. lapkri¢io 14 d.

jsakymu Nr. 3D-803

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO
SISTEMOS NUOLATINIU STOCIU TINKLO NAUDOTOJU
ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS
1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo
naudotojy administravimo taisyklés (toliau — Administravimo taisyklés) nustato Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo (toliau — LitPOS)
naudotojy ir LitPOS administratoriaus jgaliojimus, teises ir pareigas bei saugaus duomeny ir
informacijos teikimo LitPOS naudotojams kontrolés tvarka.

2. Sios Administravimo taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy apraSu ir Saugos dokumenty turinio gairiy apraSu, patvirtintais Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktirai ir valstybés informaciniams iStekliams, aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 , D¢l Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir
valstybés informaciniams iStekliams, apraso patvirtinimo*, Techniniais valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 | D¢l Techniniy valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimy patvirtinimo®, Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy stociy tinklo nuostatais, patvirtintais Lietuvos Respublikos zemés
tkio ministro 2018 m. geguzés 30 d. jsakymu Nr. 3D-338 ,,D¢l Lietuvos Respublikos globalinés
padéties nustatymo sistemos nuolatiniy stociy tinklo nuostaty ir Lietuvos Respublikos globalinés

padéties nustatymo sistemos nuolatiniy sto¢iy tinklo duomeny saugos nuostaty patvirtinimo*, ir



Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo duomeny
saugos nuostatais, patvirtintais Lietuvos Respublikos zemés tikio ministro 2018 m. geguzés 30 d.
jsakymu Nr. 3D-338 (toliau — LitPOS saugos nuostatai).

3. Administravimo taisyklése vartojamos sgvokos:

3.1. LitPOS valdytoja — Lietuvos Respublikos Zemés tikio ministerija.

3.2. LitPOS tvarkytojai — valstybés jmoné Distanciniy tyrimy ir geoinformatikos centras
,,GIS-Centras® (toliau — V] ,,GIS-Centras*) ir Vilniaus Gedimino technikos universitetas.

3.3. LitPOS administratorius — LitPOS tvarkytojo VI ,,GIS-Centras“ vadovo jsakymu
paskirtas asmuo, prizitrintis LitPOS, uZtikrinantis jo veikimg ir LitPOS elektroninés informacijos
sauga.

3.4. LitPOS saugos jgaliotinis — LitPOS tvarkytojo vadovo jsakymu paskirtas asmuo,
dirbantis pagal darbo sutart], koordinuojantis ir prizitrintis saugos politikos jgyvendinimg LitPOS.

3.5. LIitPOS Kkibernetinio saugumo vadovas — LitPOS tvarkytojo VI ,,GIS-Centras®
vadovo jsakymu paskirtas asmuo, dirbantis pagal darbo sutartj, atsakingas uz kibernetinio saugumo
organizavimg ir uztikrinima.

3.6. LitPOS naudotojas — LitPOS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, ar
kitas asmuo, informaciniy sistemy veiklg reglamentuojanciy teisés akty nustatyta tvarka pagal
kompetencija naudojantis ir (ar) tvarkantis LitPOS elektroning informacija.

3.7. Kitos Administravimo taisyklése vartojamos sgvokos atitinka Administravimo
taisykliy 2 punkte nurodytuose teisés aktuose apibréztas sgvokas.

4. Administravimo taisyklés taikomos visiems LitPOS naudotojams, LitPOS administratoriui,
LitPOS saugos jgaliotiniui, LitPOS kibernetinio saugumo vadovui, kuriy pricigos prie LitPOS
duomeny teisés paremtos LitPOS duomeny saugumo, stabilumo, operatyvumo principais.

5. LitPOS naudotojams prieiga prie LitPOS duomeny suteikiama vadovaujantis S$iais
principais:

5.1. LitPOS naudotojams prieiga turi buti suteikiama tik prie ty LitPOS duomeny ir tik
tokia apimtimi, kuri reikalinga LitPOS naudotojo pareigybés apraSyme nurodytoms funkcijoms
atlikti;

5.2. LitPOS duomenis gali keisti (sukurti, papildyti ar panaikinti) tik tokig teis¢ turintys
LitPOS naudotojai;

5.3. prieiga prie LitPOS duomeny ir teisé jg keisti suteikiama tik atlikus LitPOS naudotojo

atpazinimg ir patvirtinus jo tapatybe.

Il SKYRIUS



LitPOS NAUDOTOJU IR LitPOS ADMINISTRATORIAUS
IGALIOJIMAL TEISES IR PAREIGOS

6. LitPOS naudotojai turi teise:

6.1. naudotis tik tomis LitPOS funkcijomis bei LitPOS duomenimis, prie kuriy prieiga
jiems suteiké LitPOS administratorius;

6.2. gauti informacija apie jy naudojamy LItPOS duomeny apsaugos lygj bei taikomas
apsaugos priemones, teikti siilymus dél papildomy apsaugos priemoniy;

6.3. kreiptis | LItPOS administratoriy ar LitPOS saugos jgaliotinj dél neveikiancio ar
netinkamai veikianc¢io LitPOS;

6.4. LitPOS naudotojai turi teise¢ atlikti kitus veiksmus, numatytus LitPOS saugos politikos
lgyvendinamuosiuose teisé€s aktuose.

7. LitPOS naudotojai privalo:

7.1. naudoti LitPOS duomenis tik tarnybinéms arba darbo funkcijoms atlikti;

7.2. nedelsiant pranesti LitPOS administratoriui apie LitPOS saugos politikg
jgyvendinamyjy teisés akty pazeidimus, veiksmus, turincius nusikalstamos veikos pozymiy,
neveikiancias arba netinkamai veikiancias duomeny ir informacijos saugos uztikrinimo priemones;

7.3. uztikrinti jy naudojamy LIitPOS duomeny konfidencialumg bei vientisumag, savo
veiksmais netrikdyti LitPOS duomeny pricinamumo;

7.4. baigus darbg ar pasitraukiant i§ darbo vietos, imtis priemoniy, kad su LitPOS
duomenimis negaléty susipazinti paSaliniai asmenys: atsijungti nuo LItPOS, jjungti ekrano
uzsklandg su slaptazodziu, dokumentus ar jy kopijas darbo vietoje padéti j pasaliniams asmenims
neprieinama vieta;

7.5. ra$tu susipazinti ir laikytis LitPOS saugos nuostaty, Lictuvos Respublikos globalinés
padéties nustatymo sistemos nuolatiniy stoCiy tinklo saugaus elektroninés informacijos tvarkymo
taisykliy, Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo
veiklos testinumo valdymo plano ir §iy Administravimo taisykliy reikalavimy;

7.6. pranesti LitPOS administratoriui apie slaptazodzio uZblokavima ar uZmir§ima;

7.7. LitPOS naudotojai privalo vykdyti Kitas pareigas, nustatytas LitPOS saugos politikos
jgyvendinamuosiuose teisés aktuose.

8. LitPOS naudotojui draudziama:

8.1. leisti prisijungti prie LitPOS ne LitPOS naudotojui ar kitais nei Administravimo
taisyklése nurodytais budais;

8.2. be priezitiros palikti kompiuterj neuzrakintu ekranu;



8.3. platinti LitPOS esancig informacija.

9. LitPOS administratorius turi teise:

9.1. matyti visy LitPOS naudotojy atpazinties ir suteikty teisiy duomenis;

9.2. matyti LitPOS naudotojy su LitPOS duomenimis atliktus veiksmus;

9.3. atlikti uzklausas LitPOS pagal pasirinktus paieskos kriterijus;

9.4. pateikti paklausimus LitPOS valdytojui ar LitPOS tvarkytojui dél LitPOS naudotojy
duomeny patikslinimo;

9.5. fiziSkai prieiti prie techninés ir sisteminés programinés jrangos;

9.6. vykdyti LitPOS techninés priezitros funkcijas.

10. LitPOS administratorius privalo:

10.1. registruoti naujus LitPOS naudotojus;

10.2. tvarkyti esamy LitPOS naudotojy duomenis;

10.3. periodiSkai tikrinti, ar néra nepatvirtinty LitPOS administratoriaus paskyry;

10.4. tikrinti, ar néra nepatvirtinty LitPOS naudotojy paskyry; apie nepatvirtintas LitPOS
naudotojy paskyras pranesti LitPOS kibernetinio saugumo vadovui;

10.5. tvarkyti LitPOS vidinius klasifikatorius, esan¢ius LitPOS Kklasifikatoriy funkciniame
modulyje;

10.6. konsultuoti LitPOS naudotojus dél LitPOS veikimo ir Kitais su LitPOS susijusiais
klausimais;

10.7. pagal kompetencija uztikrinti nepertraukiamg LitPOS techninés ir sisteminés
programings jrangos veikima;

10.8. dalyvauti atliekant LitPOS rizikos veiksniy jvertinimg, rengiant LitPOS rizikos veiksniy
jvertinimo ataskaitg ir rizikos veiksniy jvertinimo ir rizikos veiksniy valdymo priemoniy plana;

10.9. atlikti LitPOS taikomy saugumo reikalavimy atitikties vertinima.

11. LitPOS administratoriui draudziama suteikti prieigos teises prie LitPOS duomeny ne
LitPOS naudotojams.

12. LitPOS administratoriaus, LitPOS saugos jgaliotinio funkcijos reglamentuotos LitPOS
saugos nuostatuose ir kKituose LitPOS saugos politika jgyvendinamuosiuose teisés aktuose.

13. LitPOS kibernetinio saugumo vadovo funkcijos reglamentuotos LitPOS saugos politika
jgyvendinamuosiuose teisés aktuose.

14. LitPOS administratorius turi prieigos prie LitPOS duomeny teis¢ (elektroninés
informacijos skaitymas, kiirimas, atnaujinimas, naikinimas, LitPOS naudotojy informacijos, prieigos

teisiy redagavimas ir kt.).



111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO LitPOS NAUDOTOJAMS
KONTROLES TVARKA

15. LitPOS administratorius yra atsakingas uz LitPOS naudotojy registravima,
iSregistravima, prieigos prie LitPOS teisiy suteikimg ir panaikinima.

16. LitPOS administratorius LitPOS naudotojams suteikia unikaly prisijungimo prie
LitPOS vardg ir laiking slaptazodj, kurj iSsiuncia LitPOS naudotojui elektroniniu pastu.

17. LitPOS paslaugy gavéjai (t.y. LitPOS naudojantys asmenys) (toliau — LitPOS paslaugy
gavéjai), norédami gauti prieigos prie LitPOS duomeny teisg, turi uzsiregistruoti Lietuvos erdvinés
informacijos portalo LitPOS temin¢je srityje, t. y. uzpildyti ir pateikti LitPOS tvarkytojui
elektroning registracijos formg. LitPOS paslaugy gavéjui, uzpildziusiam ir pateikusiam elektroning
registracijos formg, LitPOS tvarkytojas per 5 darbo dienas nuo §ios registracijos pateikimo suteikia
LitPOS paslaugy gavéjo prisijungimo varda ir prieigos prie LitPOS duomeny teisg.

18. Slaptazodziai negali buti saugomi ar perduodami atviru tekstu. LitPOS kibernetinio
saugumo vadovo sprendimu tik laikinas slaptazodis gali biiti perduodamas atviru tekstu, taciau
atskirai nuo prisijungimo vardo ir tik tuo atveju, jeigu LitPOS naudotojas neturi galimybés isSifruoti
gauto uZzSifruoto slaptazodzio arba néra techniniy galimybiy LitPOS naudotojui perduoti
slaptazodzio Sifruotu kanalu ar saugiu elektroniniy rysSiy tinklu.

19. LitPOS dalys, patvirtinanc¢ios LitPOS naudotojo tapatumg, turi drausti automatiskai
iSsaugoti slaptazodzius.

20. LitPOS naudotojai prisijungti prie LitPOS gali tik su LitPOS administratoriaus
suteiktais unikaliais vardais ir slaptazodziais.

21. LitPOS naudotojy prisijungimo prie LitPOS vardai ir slaptazodziai saugomi Lietuvos
Respublikos globalinés padéties nustatymo sistemos  nuolatiniy stoCiy tinklo naudotojy
prisijungimo vardy ir slaptazodziy elektroninéje saugykloje (toliau — Saugykla).

22. Prieigg prie Saugyklos turi tik LitPOS administratorius. Duomenys Saugykloje yra
Sifruojami.

23. Slaptazodj LitPOS naudotojai, prisijunge prie LitPOS, turi teis¢ pasikeisti savarankiskai.

24. LitPOS naudotojo slaptazodziui yra keliami §ie reikalavimai:

24.1. slaptazodis turi buti i§ ne trumpesnés kaip 12 simboliy kombinacijos, sudarytos i§
didziyjy ir mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

24.2. slaptaZzodZiams neturi biiti naudojama asmeninio pobtdZio informacija;

24.3. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius;



24.4. keiCiant slaptazodj neleidziama pasirinkti slaptazodzio i§ buvusiy 6 paskutiniy
slaptazodziy;

24.5. LitPOS naudotojas, pirmg kartg gaves LitPOS administratoriaus suteiktg vardg ir
slaptazodj, turi prisijungti prie LitPOS ir nedelsdamas slaptazod;j pakeisti;

24.6. didziausias leistinas méginimy jvesti teisingg slaptazodj skaicius — 5 Kartai. LitPOS
naudotojui 5 kartus neteisingai jvedus slaptazodj, LitPOS sistema uzsirakina ir LitPOS naudotojui
15 minuciy neleidziama prisijungti;

24.7. LitPOS naudotojas privalo saugoti slaptazodj ir jo neatskleisti;

24.8. LitPOS naudotojas, jtares, kad kiti asmenys suzinojo slaptazodj, privalo nedelsdamas
Jipakeisti.

25. LitPOS administratoriaus slaptazodis:

25.1. turi bati ne trumpesnis kaip 12 simboliy, sudarytas i§ didziyjy ir mazyjy raidziy,
skaitmeny ir specialiyjy simboliy;

25.2. turi biiti kei¢iamas ne rec¢iau kaip kas 2 ménesius;

25.3. keiciant neleidziama pasirinkti slaptazodzio i§ buvusiy 6 paskutiniy slaptazodziy.

26. LitPOS administratorius, i§ LitPOS valdytojo ar LitPOS tvarkytojo gaves raSytinj
prasyma apriboti LitPOS naudotojo prieigos teises, nedelsdamas apriboja nurodyto LitPOS
naudotojo prieigg prie LitPOS.

27. LitPOS naudotojui teis¢ dirbti su konkrecia elektronine informacija yra sustabdoma,
kai LitPOS naudotojas nevykdo LitPOS funkcijy.

28. Pasibaigus darbo santykiams, LitPOS naudotojui panaikinama LitPOS paskyra.

29. Leistinas nuotolinio informacinés sistemos naudotojy prisijungimo prie informacinés

sistemos budas yra virtualaus kompiuteriy tinklo (angl. Virtual Private Network) paslauga.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. LitPOS naudotojai, LitPOS administratorius, LitPOS kibernetinio saugumo vadovas ir
LitPOS saugos ijgaliotinis, pazeid¢ Siy Administravimo taisykliy ir kity saugos politika

igyvendinamyjy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




