ISAKYMAS
DEL ELEKTRONINIO DOKUMENTO SPECIFIKACIJOS PDF-LT-V1.0 PATVIRTINIMO

2014 m. rugpjucio 29 d. Nr. VE(1.3 E)-42
Vilnius

Vadovaudamasis Lietuvos Respublikos dokumenty ir archyvy istatymo 5 straipsnio 3
dalies 6 punktu:

1. Tvir tinu Elektroninio dokumento specifikacija PDF-LT-V1.0 (pridedama).

2.Nustatau, kad:

2.1. Valstybés ir savivaldybiy institucijy, istaigy ir jmoniy, valstybés jgalioty asmeny
(toliau— jstaigos) pagal Sio jsakymo 1 punkte patvirtintg specifikacijg (toliau — Specifikacija)
rengiami elektroniniai dokumentai turi atitikti Specifikacijoje apibréztus A lygmens dokumento
reikalavimus.

2.2. Nevalstybiniy organizacijy ir privaiy juridiniy ar fiziniy asmeny (toliau —
asmenys) pagal Specifikacija rengiami dokumentai, kuriy rengimg nustato teisés norminiai aktai,
turi atitikti Specifikacijoje apibréztus A arba B lygmens dokumento reikalavimus.

2.3. Jei jstaiga gauna elektroninius dokumentus, atitinkan¢ius Specifikacijoje apibréztus
B lygmens dokumento reikalavimus, Sie elektroniniai dokumentai Specifikacijoje aprasSytu bidu
papildomi trokstamais metaduomenimis, kad gautas elektroninis dokumentas atitikty
Specifikacijoje apibréztus A lygmens dokumento reikalavimus.

2.4. Elektroninius dokumentus, atitinkanCius Specifikacijoje apibréztus B lygmens
dokumento reikalavimus, teikiantys asmenys dokumentus priimancios jstaigos nurodytu budu turi
pateikti trikstamus metaduomenis.

Lietuvos wvyriausiasis archyvaras Ramojus Kraujelis



PATVIRTINTA

Lietuvos vyriausiojo archyvaro
2014 m. rugpjicio 29 d. jsakymu
Nr. VE(1.3 E)-42

ELEKTRONINIO DOKUMENTO PDF-LT-V1.0 SPECIFIKACIJA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Elektroninio dokumento specifikacija PDF-LT-V1.0 (toliau — Specifikacija) nustato
elektroniniy dokumenty, kurie saugomi PDF formatu, formato technines savybes, sudarymo
saugia elektroninio paraso formavimo sistema, tikrinimo ir gyvavimo ciklo reikalavimus.

2. Specifikacija skirta sudaryti, tikrinti ir atvaizduoti nesudétingos turinio struktiiros
(kaipp nurodyta Sios Specifikacijos 14 punkte) raSytiniams elektroniniams dokumentams, kuriy
turinys, metaduomenys ir elektroniniai parasai yra isaugoti PDF formato rinkmenoje.

3. Specifikacija parengta vadovaujantis Elektroniniy dokumenty specifikacijy
reikalavimy aprasu, patvirtintu Lietuvos vyriausiojo archyvaro 2014 m. rugpjicio 29 d. jsakymu
Nr. VE(1.3 E)-41 (toliau — Elektroniniy dokumenty specifikacijy reikalavimy aprasas). Sios
Specifikacijos keliamiems reikalavimams formuluoti panaudoti PDF/A-2, PAdES, PAJES bazinio
profilio standartai ir Kiti Specifikacijos 11 priede nurodyti dokumentai.

Specifikacijg atitinkantis dokumentas yra realizuojamas PDF/A-2 formato rinkmena,
kuri atitinka Specifikacijos reikalavimus. Si Specifikacija apibrézia 2 reikalavimy lygmenis, pagal
kuriuos turi biti rengiamas i tikrinamas elektroninis dokumentas:

A lygmuo. Pagal §j lygmenj parengtas elektroninis dokumentas turi atitikti visus $ioje
Specifikacijoje rinkmenai keliamus reikalavimus. Toks dokumentas toliau vadinamas ,,A lygmens
dokumentu.

B lygmuo. Pagal $j lygmen] parengtas elektroninis dokumentas turi atitikti visus $ioje
Specifikacijoje rinkmenai keliamus reikalavimus, isskyrus tuos, kuriuose nurodyta, kad jie
netakkomi B lygmens elektroniniam dokumentui. Toks dokumentas toliau vadinamas ,,B lygmens
dokumentu*.

4. Specifikacijoje vartojamos sgvokos ir santrumpos:

CAdES - kriptografiniy praneSimy sintakse (CMS) sudaryto (suformuoto) elektroninio
paraSo formatai, kuriuos apraSo standartas LST ETSI TS 101 733 V2.2.1:2013 , Elektroniniai
parasai ir infrastruktiiros (EPI). Patobulintieji CMS elektroniniai parasai (CAdES)* (Specifikacijos
11 priedo 2 punktas; toliau — CAdES standartas).

CAdES-A — archyvinis elektroninio paraso formatas, aprasytas vadovaujantis CAdES
standartu.

CAdES-BES - bazinis elektroninio paraso formatas, apraSytas vadovaujantis C AdES
standartu.

CAdES-C - elektroninio paraSo su nuorodomis j paraSo galiojimg patvirtinancius
duomenis formatas, aprasytas vadovaujantis CAdES standartu.

CAdES-EPES - pagal elektroninio paraso taisykles sukurto elektroninio paraso
formatas, apraSytas vadovaujantis CAdES standartu.

CAdES-LT - ilgalaikio galiojimo elektroninio paraso formatas, apraSytas
vadovaujantis CAdES standartu.



CAdES-T - elektroninio paraSo su laiko Zyma formatas, apraSytas vadovaujantis
CAdES standartu.

CAdES-X — elektroninio paraSo su nuorodomis j paraso galiojimg patvirtinan¢ius
duomenis ir jy egzistavimg patvirtinancia laiko Zyma formatas, aprasytas vadovaujantis CAdES
standartu.

CAdES-X Long — elektroninio paraso su paraso galiojimag patvirtinanciais duomenimis
formatas, apraSytas vadovaujantis CAdES standartu.

CMS elektroninio paraso formatas — elektroninio paraso formatas, atitinkantis RFC
5652 rekomendacijas (Specifikacijos 11 priedo 22 punktas).

CRL — sertifikaty, kuriy galiojimas nutrauktas ar sustabdytas, sarasas, atitinkantis RFC
5280 rekomendacijas (Specifikacijos 11 priedo 21 punktas).

Inkrementinis keitimas — (angl. incremental update) PDF rinkmenos keitimo ir
papildymo bidas, kai nauji PDF objektai pridedami rinkmenos pabaigoje, nekeiciant jau esanciy
rinkmenoje objekty ir jy tvarkos (PDF-1.7 standarto 7.5.6 skyrius). Rinkmenos papildymas
inkrementinio keitimo biidu nepazeidzia PDF elektroniniy paraSy, kuriais iki papildymo rinkmena
galéjo biiti pasiraSyta, vientisumo.

OCSP paslauga — sertifikaty galiojimo patikrinimo paslauga, atitinkanti RFC 6960
rekomendacijas (Specifikacijos 11 priedo 15 punktas).

PAdES - elektroninio paraso PDF rinkmenoje formatai kurivos apraso PDF
elektroninio paraso standarty grupé (toliau — PAJES standartas). Sios standarty grupés apzvalga
apraSyta pirmoje Sios standarty grupés dalyje — standarte LST ETSI TS 102 778-1 V1.1.1:2011
»Elektroniniai parasai ir infrastruktiiros (EPI). Patobulintojo PDF elektroninio paraso profiliai.
1 dalis. PAdES apzvalga. PAdES struktiiros dokumentas® (Specifikacijos 11 priedo 6 punktas).

PAdES-Basic — CMS ce¢lektroninio paraso formato pagrindu parengtas elektroninio
paraso formatas, apraSytas vadovaujantis PAdES standarto 2 dalimi (Specifikacijos 11 priedo 7
punktas).

PAdES bazinis profilis — PDF elektroniniy parasy profilis, atitinkantis standartg LST
ETSI TS 103 172 V2.2.2:2013 ,Elektroniniai parasai ir infrastruktiiros (EPI). Patobulintojo PDF
elektroninio paraso (PAdES) bazinis profilis*“ (Specifikacijos 11 priedo 12 punktas).

PAdES-BES — CAdES-BES arba CAdES-T elektroninio paraso formato pagrindu
parengtas elektroninio paraso formatas, apraSytas vadovaujantis PAdES standarto 3 dalimi
(Specifikacijos 11 priedo 8 punktas).

PAdES-EPES — pagal elektroninio paraso taisykles sukurtas elektroninio paraso
formatas, kurio pagrindas yra CAJES-EPES arba CAdJES-T elektroninio paraso formato pagrindu
parengtas elektroninio paraSo formatas, apraSytas vadovaujantis PAdES standarto 3 dalimi
(Specifikacijos 11 priedo 8 punktas).

PAdES-LTV - ilgalaikio elektroninio paraso formatas, apraSytas vadovaujantis PAJES
standarto 4 dalimi (Specifikacijos 11 priedo 9 punktas).

PAJES-XML — XAdES eclektroninio paraso formato pagrindu parengtas elektroninio
paraso formatas, aprasSytas vadovaujantis PAdES standarto 5 dalimi (angl. PAdES for XML content)
(Specifikacijos 11 priedo 10 punktas).

Paraso galiojimg patvirtinantys duomenys — norminiy teisés akty nustatyta tvarka
surinkti elektroniniai duomenys (sertifikatai OCSP paslaugos atsakymai, CRL sarasai), naudoti
elektroninj para$a patvirtinusio sertifikato galiojimui patikrinti. Sioje savokoje apibréti duomenys
neapima laiko Zzymu.



Patikimas sertifikaty centras — sertifikavimo paslaugy teikéjas, sudarantis
kvalifikuotus sertifikatus arba kuriuo PDF elektroninio paraso tikrintojas pasitiki.

PDF — (angl. portable document format) kompiuteriy rinkmenos formatas, aprasytas
standartu LST ISO 32000-1:2009 ,.Dokumenty tvarkyba. PDF formatas. 1 dalis. PDF 1.7 (tapatus
ISO 32000-1:2008) (Specifikacijos 11 priedo 14 punktas; toliau — PDF-1.7 standartas).

PDF/A-2 formatas — PDF-1.7 standarto pagrindu sukurtas ilgalaikio saugojimo
paskirties rinkmenos formatas, aprasytas standartu LST ISO 19005-2:2011 , Dokumenty tvarkyba.
llgalaikio saugojimo elektroninio dokumento rinkmenos formatas. 2 dalis. ISO 32000-1 (PDF/A-2)
naudojimas (tapatus ISO 19005-2:2011)* (Specifikacijos 11 priedo 13 punktas; toliau — PDF/A-2
standartas).

PDF dokumento katalogas — (angl. document catalog) pagrindinis PDF formato
rinkmenos objektas, apraSomas PDF Zzodynu, kuriame saugomos nuorodos i kitus PDF rinkmeng
sudaran¢ius objektus (PDF-1.7 standarto 7.7.2 skyrius).

PDF dokumento laiko Zyma — (angl. document time-stamp) j PDF formato rinkmeng
jtraukta laiko zyma, kurios santrauka skai¢iuojama nuo visos PDF formato rinkmenos (iSskyrus
pacig laiko zyma). PDF dokumento laiko Zyma patvirtina, kad visi objektai, jtraukti i PDF formato
rinkmeng prie§ sudarant PDF dokumento laikko zyma, egzistavo iki laiko zZymoje nurodyto laiko.
PDF dokumento laiko Zyma apraSoma PDF dokumento laiko Zymos zodyne.

PDF dokumento laiko Zymos Zodynas — (angl. document time-stamp dictionary) PDF
Zzodynas, kuriame saugoma PDF dokumento laiko zyma (PAdES standarto 4 dalies 3.1 skyrius).
PDF dokumento laiko Zymos zodynas yra PDF paraso zodynas, kuriam yra taikomi papildomi
reikalavimai, nurodyti PAdES standarto 4 dalies A.2 priede.

PDF elektroninis paraSas — elektroninis parasas ar duomeny vientisumg ir
autentiSkumg uztikrinantys duomenys, saugomi PDF paraso zodyne.

PDF metaduome ny Saltinis — (angl. metadata stream) PDF duomeny $altinio objektas,
kuriame metaduomenys saugomi XMP specifikacijg atitinkanCiu formatu ir atitinka PDF/A-2
standarto 6.6.2 skyriuje bei PDF-1.7 standarto 14.3.2 skyriuje nustatytus reikalavimus. PDF Zodyne
metaduomeny Saltinis nurodomas kaip to zodyno lauko ,,Metadata“ reikSme.

PDF paraso formos laukas — (angl. signature form field) PDF zodynas, kurio laukuose
saugoma PDF elektroninio paraso atvaizdavimo informacija (PDF-1.7 standarto 12.7.4.5 skyrius) ir
PDF paraso Zzodynas.

PDF paraso Zodynas — (angl. signature dictionary) PDF Zodynas, kurio laukuose
saugomi elektroninio paraso duomenys ar duomeny vientisumg ir autentiSkumg uztikrinantys
duomenys (PDF-1.7 standarto 12.8 skyrius).

PDF puslapiy medis — (angl. page tree) hierarchinés struktiiros PDF puslapio objekty
struktiira, PDF rinkmenoje apraSoma puslapiy medziy ir puslapiy zodynais, kuri kartu su nurodytais
vektorines grafikos ir teksto resursais apraso kompiuterio ekrane, spausdintuve ar kitame jrenginyje
atvaizduojamg informacijg (PDF-1.7 standarto 7.7.3 skyrius).

PDF Zodynas — (angl. dictionary object) PDF objektas, kity sudétingy PDF objekty
sudétine dalis, apibréziamas kaip lentele, sudaryta i§ PDF objekty pory — PDF Zodyno laukuy,
nustatytu formatu aprasanciy ty sudétingy objekty atributus (PDF-1.7 standarto 7.3.7 skyrius).

PDF Zodyno laukas — (angl. dictionary entry) sudétiné PDF Zzodyno dalis, apibtidinanti
vieng PDF Zodyno atributg, susidedantj § PDF objekty poros: rakto (vardo) ir nustatyto tipo
reikSmés (PDF-1.7 standarto 7.3.7 skyrius).

Prefiksas — (angl. prefix) PDF Zzodyno lauko, XML arba XMP elemento, atributo ar
reik§miy tipo vardo sudétiné dalis, nurodoma vardo pradzioje, skirta vardo unikalumui uztikrinti ir



(ar) vienareik§mei vardo naudojimo sriciai nustatyti. Prefiksas taip pat naudojamas kaip XML arba
XMP elementus, atributus ir jy reik§miy tipus apibrézian¢ios schemos URI santrumpa.

Saugi elektroninio paraSo formavimo sistema — programiné ir techniné¢ jranga,
susidedanti i§ paraSo formavimo jrangos, atitinkancios Reikalavimy elektroninio paraso jrangai,
patvirtinty Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 2108, III
skyriuje nustatytus reikalavimus, ir i§ elektroninio paraso formavimo taikomosios sistemos,
atitinkan¢ios standarto LST CWA 14170:2005 (Specifikacijos 11 priedo 1 punktas) arba
ekvivalenCius reikalavimus saugioms elektroninio paraso formavimo taikomosioms sistemoms.

URI — universalusis itekliy identifikatorius (angl. uniform resource irdentifier), kurio
sandara atitinka RFC 3986 rekomendacijas (Specifikacijos 11 priedo 19 punktas), Sioje
Specifikacijoje naudojamas kaip XML arba XMP elementus, atributus ir jy reikSmiy tipus
apibrézianCios schemos identifikatorius.

XAdES - elektroninio  paraSo apraSymo XML  struktira  standartas
LST ETSI TS 101 903 V1.4.222011 ,Patobulintiecji XML elektroniniai parasai (XAdES)“
(Specifikacijos 11 priedo 5 punktas; toliau — XAdES standartas).

XML — (angl. extensible markup language) Pasaulinio tinklo konsorciumo (angl. The
World Wide Web Consortium, W3C) rekomenduojama bendrosios paskirties duomeny struktiiry i
ju turinio aprasomoji kalba (Specifikacijos 11 priedo 25 punktas).

XMP — (angl. extensible metadata platform) Adobe Systems korporacijos
rekomenduojama ple¢iama metaduomeny kiirimo, nuskaitymo ir keitimosi jais platforma, apraSyta
vieSai paskelbta XMP specifikacija (Specifikacijos 11 priedo 24 punktas; toliau — XMP
specifikacija), kuri yra sudétiné PDF-1.7 ir PDF/A-2 standarty dalis.

Kitos Specifikacijoje vartojamos savokos atitinka Lietuvos Respublikos dokumenty ir
archyvy jstatyme, Lietuvos Respublikos elektroninio paraso jstatyme, Laiko Zymos formavimo
paslaugy teikimo tvarkos apraSe, patvirtintame Lietuvos Respublikos ry$iy reguliavimo tarnybos
direktoriaus 2011 m. balandzio 19 d. jsakymu Nr. 1V-407 , D¢l Laiko zymos formavimo paslaugy
teikkimo tvarkos apraso patvirtinimo®, Elektroniniy dokumenty specifikacijy reikalavimy aprase,
patvirtintame Lietuvos vyriausiojo archyvaro 2014 m. rugpjacio 29 d. jsakymu Nr. VE(1.3 E)-41
,,De€l Elektroniniy dokumenty specifikacijy reikalavimy apraso patvirtinimo®, ir kituose Lietuvos
vyriausiojo archyvaro §leistuose teisés aktuose, kuriuose nustatomi dokumenty rengimo, tvarkymo,
apskaitos, saugojimo bendrieji reikalavimai, vartojamas sgvokas.

Il SKYRIUS
ELEKTRONINIO DOKUMENTO STRUKTURA

5. Elektroninio dokumento loging struktiira sudaro Sios dalys:

5.1. turinys, susidedantis i§ vieno privalomo pagrindinio dokumento ir neprivalomy
priedy (loginiy);

5.2. metaduomenys (tik nekeiCiami);

5.3. vienas arba keli PAdES formato, kurio pagrindas yra CAdES elektroninio para$o
formatas, elektroniniai parasai.

6. Elektroninio dokumento pakuoté yra PDF formato rinkmena, sujungianti visas
elektroninio dokumento dalis ] visumg.

7. Elektroninio dokumento loginés struktiiros dalys pakuotéje atvaizduojamos kaip PDF
objektai. Fizing elektroninio dokumento struktiira sudaro PDF formato rinkmena, kurios:



7.1. PDF puslapiy medyje yra atvaizduotas visas turinys (pagrindinis dokumentas ir visi
priedai). Turinio atvaizdavimo dalimi taip pat lakkomi naudotojo darbui su PDF puslapiy medzio
struktiira palengvinti skirti dokumento struktiiros, straipsniy, vardy, veiksmy objektai ir kiti su
puslapiais susij¢ objektai;

7.2. metaduomeny $altiniuose, susietuose su PDF dokumento katalogo ar PDF parasy
zodynais, ir Specifikacijoje nustatytuose PDF paraso zodyno laukuose yra atvaizduoti elektroninio
dokumento metaduomenys;

7.3. PDF parasy zodynuose (iSskyrus zodyno laukus, kuriais apraSsomi metaduomenys ir
susieti metaduomeny Saltiniai) yra atvaizduoti elektroniniai parasai arba duomenys, uztikrinantys
kity elektroninio dokumento duomeny vientisumg i autentiSkuma.

8. Elektroninio dokumento rinkmena, joje saugomas turinys ir metaduomenys turi
atitikti Specifikacijoje keliamus reikalavimus, jskaitant PDF/A-2 standarto reikalavimus. PDF
elektroniniai paraSai turi atitikti Specifikacijoje keliamus reikalavimus, jskaitant PAdES i PAJES
baznio profilio standarty reikalavimus.

9. Sig Specifikacija atitinkandiame elektroniniame dokumente negali buti:

9.1. pridedamyjy rinkmeny — PDF jdétinés rinkmenos apraso Zzodyne (angl. file
specification dictionary) laukas ,,[EF“ (PDF-1.7 standarto 7.11.3 skyrius) bei PDF dokumento vardy
zodyne (angl. name dictionary) laukas ,EmbeddedFiles* (PDF-1.7 standarto 7.7.4 skyrius) yra
draudziami;

9.2. kei¢iamy metaduomeny;

9.3. lygiagreCiuoju pasiraSymo budu sudaryty elektroniniy parasy.

10. Si Specifikacija draudzia elektroniniame dokumente naudoti XML architektiiros
formas (XFA formas — PDF/A-2 standarto 6.4.2 skyrius).

11 SKYRIUS
ELEKTRONINIO DOKUMENTO PAKUOTE

11. Elektroninio dokumento pakuoté yra rinkmena, atitinkanti Siuos reikalavimus:

11.1. rinkmenos plétinys yra pdf (MIME tipo Zzymuo — application/pdf);

11.2. rinkmenos antrastés eilutéje (angl. header line) nurodyta versija ,,1.7“ (PDF-1.7
standarto 7.5.2 skyrius);

11.3. rinkmena atitinka vieno pasirinkto suderinamumo su PDF/A-2 standartu lygio
(PDF/A-2a, PDF/A-2b, PDF/A-2u) keliamus rinkmenos struktiiros reikalavimus;

11.4. rinkmena nevirSija PDF rinkmenai nustatyty apribojimy (PDF-1.7 standarto
C priedas).

12. Sia Specifikacija atitinkantis elektroninis dokumentas neturi biti §ifruotas,
apsaugotas slaptazodziais, negali turéti naudojimo (kopijavimo, spausdinimo ar kity) ribojimy —
pakuotéje esanCio pagrindinio PDF rinkmenos Zzodyno (angl. file trailer dictionary) laukas
L~encrypt (PDF-1.7 standarto 7.7.5 skyrius) yra draudziamas.

13. Kai naudojami §ioje Specifikacijoje apibrézti paraso zodyno metaduomeny laukai
»LTUd_SignerNotes* ir (arba) ,LTUd_Role* (1 priedo 3 skyrius), PDF dokumento katalogo
plétiniy zodyne (PDF dokumento katalogo Zzodyno laukas ,,[Extensions®) turi biti apraSytas Sioje
Specifikacijoje apibrézty nauyjy PDF Zzodyno lauky prefiksas ,,LTUd* Prefiksg aprasancio PDF
7zodyno (PDF-1.7 standarto 7.12.2 skyrius) lauke ,BaseLevel turi biiti nurodyta reik§mé ,,1.7%
»~EXtensionLevel“ lauke — reik§mé ,,1° (zr. Specifikacijos 3 priede pateikta pavyzdj).



IV SKYRIUS
TURINYS

14. Elektroninio dokumento turinj sudaro vienas privalomas pagrindinis dokumentas ir
vienas ar keli loginiai priedai, kurie néra privalomi. Elektroniniame dokumente negali buti
pridedamy savarankiSky elektroniniy dokumenty.

15. Elektroninio dokumento turinys turi biiti iSsaugotas PDF/A-2 standarte apraSytu
formatu. Sio formato rinkmenas gali suformuoti ir interpretuoti Adobe Acrobat XI versijos, Adobe
Reader XI versijos (perzitréti), atvirojo kodo bibliotekos iText 5 versijos (formuoti) bei kity
gamintojy programiné jranga.

16. Visas elektroninio dokumento turinys turi biiti atvaizduotas viename PDF puslapiy
medzio zodyne, kuris nurodytas PDF dokumento katalogo lauke ,,Pages‘.

17. Elektroninio dokumento turinyje turi biiti tik statinio vaizdo informacija. Kintan¢io
vaizdo, garso ir trimatés grafikos objektai yra draudziami (PDF/A-2 standarto 6.3.1 skyrius).

18. Elektroninio dokumento turinys turi biiti pasiraSytas bent vienu elektroniniu parasu,
kurio paskirtis nurodyta Sios Specifikacijos 38 punkte.

19. Draudziama Salinti ar keisti pasirasyto elektroninio dokumento turinio objektus ir
turinj pildyti naujais objektais (pvz., inkrementinio keitimo budu), iSskyrus atvejus, nurodytus
Specifikacijos 71 punkte.

V SKYRIUS
METADUOMENYS

20. Metaduomenys yra duomenys, aprasantys elektroninio dokumento formata, turinj,
sudarymo, pasiraSymo ir registravimo informacija.

21. Visi elektroninio dokumento metaduomenys yra nekeiCiami, jy autentiSkumas ir
vientisumas uztikrinami PDF elektroniniu para§u. Metaduomenys po jy jtraukimo j PDF rinkmeng
nekei¢iami.

22. Metaduomenys skirstomi ] Sias grupes:

22.1. dokumento sudarymo metaduomenys — elektroninio dokumento sudarymo metu
sukuriami metaduomenys. B lygmens elektroniniame dokumente $ie metaduomenys neprivalomi ir
gali buti pridedami po dokumento sudarymo inkrementinio keitimo bidu, kaip nurodyta
Specifikacijos 71 punkte;

22.2. dokumento registravimo metaduomenys — metaduomenys, jraSomi |} elektroninj
dokumentg jo registravimo metu;

22.3. elektroniniy parasy metaduomenys — kiekvieno PDF elektroninio paraso
formavimo metu sukuriami metaduomenys.

23. Elektroninio dokumento metaduomenys, jiems fiksuoti naudojamy XMP elementy ir
PDF Zzodyno lauky vardai, reikSmiy tipai, privalomumo ir kiti reikalavimai nurodyti Specifikacijos 1
priede.

24. Dokumento sudarymo metaduomenys turi bati fiksuojami XMP specifikacijg ir
PDF/A-2 standarto 6.6.2 skyriaus reikalavimus atitinkan¢iu formatu PDF metaduomeny $altinyje,
susietame su PDF dokumento katalogo zodynu.



25. Dokumento registravimo metaduomenys turi biiti fiksuojami XMP specifikacijg i
PDF/A-2 standarto 6.6.2 skyriaus reikalavimus atitinkan¢iu formatu PDF metaduomeny $altinyje,
susietame su PDF elektroniniu parasu.

26. Elektroniniy paraSy metaduomenys fiksuojami PDF paraSo zodyno laukuose.
Elektroniniy paraSy metaduomenys ir jy reikSmiy tipai apibrézti Specifikacijos 1 priedo 3 skyriuje.

27. Specifikacijg atitinkan¢io elektroninio dokumento PDF dokumento katalogo
7odynas privalo turéti lauka ,,Metadata®, kurio reikk§mé yra metaduomeny Saltinis, apimantis $ig
mformacijg:

27.1. PDF/A standarto versija ir suderinamumo su standartu lygi identifikuojancius
metaduomenis, apraSytus vadovaujantis PDF/A-2 standarto 6.6.4 skyriuje nustatytais reikalavimais;

27.2. PDF-LT-V1.0 XMP metaduomeny plétinio schema (Specifikacijos 2 priedas),
jeigu yra naudojami metaduomenys i ,,LTUd* vardy zonos;

27.3. privalomuosius elektroninio dokumento sudarymo metaduomenis (Specifikacijos
1 priedo 1 skyrius).

28. Sudarant PDF elektroninj parasa, PDF paraso zodyne turi buti uzpildyti privalomieji
elektroninio paraso metaduomeny laukai (Specifikacijos 1 priedo 3 skyrius). Su PDF elektroniniu
parasu gali biti sicjami dokumento registravimo metaduomenys (Specifikacijos 1 priedo 2 skyrius),
kurie metaduomeny S$altinio pavidalu nurodomi PDF paraso zodyno lauke ,Metadata“.

29. Elektroniniame dokumente gali biiti kity PDF-1.7 ir PDF/A-2 standartuose bei XMP
specifikacijoje apibréZty neprivalomy metaduomeny, kai jy jtraukimo budas nepazeidZia S$ios
Specifikacijos reikalavimuy.

30. Elektroninis dokumentas, atsizvelgiant j jo gyvavimo cikla, gali turéti i kity
(papildomy) metaduomeny, kurie néra apibrézti Sioje Specifikacijoje ir jos 29 punkte nurodytuose
standartuose ir specifikacijose. Jeigu Sie papildomi metaduomenys fiksuojami XMP formatu,
elektroniniame dokumente turi biiti pateikta ir naujus metaduomeny elementus bei jy reikSmiy tipus
aprasanti XMP metaduomeny plétinio schema, sudaryta pagal PDF/A-2 standarto 6.6.2.3 skyriuje
nustatytus reikalavimus. Jei papildomi metaduomenys fiksuojami PDF Zodyny laukuose,
naudojamy papildomy lauky vardy prefiksas turi biiti apibréztas PDF dokumento katalogo Zzodyno
plétiniy Zodyne pagal PDF-1.7 standarto 7.12 skyriuje nustatytus reikalavimus.

31. Sudarant elektroninj dokumentg, PDF dokumento informacijos Zodyno (PDF-1.7
standarto 14.3.3 skyrius) kurti nerekomenduojama. Jeigu §is Zzodynas kuriamas, PDF dokumento
katalogo metaduomeny Saltinyje privalo biiti nurodytos PDF Zodyno laukus atitinkan¢ios XMP
metaduomeny reikSmes, atsizvelgiant 1 PDF/A-2 standarto 6.6.3 skyriuje pateikta PDF Zodyno
lauky r XMP metaduomeny atitik¢iy lentele.

32. Elektroninio dokumento sudarymo ir tikrinimo priemonés privalo sudaryti ir
patikrinti Sioje Specifikacijoje apibréztus metaduomenis. Interaktyvios programinés priemonés
privalo atvaizduoti Specifikacijoje apibréZtus elektroninio dokumento metaduomenis. Kiti
metaduomenys, kuriy programinés priemonés nepalaiko, turi biti ignoruojami, iSskyrus tuos
atvejus, kai jy fraukimo budas pazeidzia Sios Specifikacijos reikalavimus.

33. Elektroninio dokumento metaduomenys privalo buti pasiraS§yti PDF elektroniniu
parasu.

34. Pasirasyto elektroninio dokumento metaduomenis draudziama Salinti, keisti ar
pildyti (pvz., inkrementinio keitimo budu), skyrus Sios Specifikacijos 71 punkte nurodytus
atvejus.



VI SKYRIUS
ELEKTRONINIAI PARASAI

35. Elektroninis dokumentas pasiraSomas PAdES formato elektroniniu parasu, kuriuo
pasiraSomi visi PDF rinkmenoje esantys duomenys, i$skyrus paties elektroninio paraso reikSme
(PAJES standarto 1 dalis, 4.1 skyrius; PDF/A-2 standarto B priedas).

36. Elektroninis dokumentas pasiraSomas tik daugiapakopiu pasiraSymo bidu.
Lygiagretusis pasiraSymo bidas draudziamas.

37. Elektroniniame dokumente galimi Sie PDF elektroniniai parasai:

37.1. kvalifikuoti elektroniniai parasai (turintys ta pacig teising galig kaip ir pasiraSytieji
ranka);

37.2. patikimo sertifikaty centro i8duotu sertifikatu patvirtinti duomenys, uztikrinantys
apsaugomy duomeny autentiSkuma i vientisumg.

38. Elektroniniy dokumenty pasira§ymo ir tvirtinimo, suderinimo bei kopijos tikrumo
patvirtinimo paskirties elektroniniai paraSai turi biiti sudaryti naudojant saugia elektroninio paraso
formavimo sistema ir galiojantj kvalifikuotg sertifikata, atitinkantj standarta LST ETSI TS 101 862
V1.3.322007 ,Kvalifikuoto sertifikato profilis“ (Specifikacijos 11 priedo 4 punktas).

39. Elektroniniame dokumente galimi tik PAJES-BES, PAJES-EPES arba PAJES-LTV
formato PDF elektroniniai parasai. PAJES standarto 2 ir 5 dalyse apraSyti elektroniniy parasy
formatai PAdES-Basic ir PAJES-XML yra draudziami. Visi PAAES-LTV formato parasai turi biti
sukurti PAJES-BES arba PAdES-EPES formaty pagrindu. Atsizvelgiant | tai, kad PAdES
standartas yra universalus ir numato alternatyvas, Specifikacijoje sukonkretinamas PAdES parasy
elementy naudojimas konkretaus taikymo atveju.

40. Elektroninio dokumento turinyje gali buti pridedama PDF elektroninio paraso
buvimg atvaizduojanti informacija (PDF standarto 12.7.4.5 skyrius). Ji elektroniniame dokumente
pridedama prie§ paraso sudaryma ir gali biiti sudaryta i§ tekstinés ir (arba) grafinés informacijos
(pvz., sertifikato duomeny). Jei paraso buvimg atvaizduojanti informacija pridedama:

40.1. ji turi biti sudaroma vadovaujantis PAJES standarto 6 dalies (Specifikacijos 11
priedo 11 punktas) 5 skyriaus reikalavimais;

40.2. negali uzdengti dokumento turinj atvaizduojancios informacijos;

40.3. elektroniniame dokumente konkretaus PDF elektroninio paraso buvimas gali biti
atvaizduotas ne daugiau nei vieng karta — PDF paraSo zodynas gali biti susietas tik su vienu
»Widget* tipo PDF anotacijy zodynu (angl. widget annotations dictionary; PDF standarto 12.5.6.19
skyrius).

41. Elektroninis dokumentas gali buti papildytas PDF elektroniniais parasais,
modifikuojant PDF rinkmeng inkrementinio keitimo biidu, kaip tai apraSyta PAdES standarto
1 dalies 4.4 skyriuje ir PDF-1.7 standarto 7.5.6 skyriuje.

42. Visi PDF elektroniniai paraSai turi biti tvirtinamieji (angl. approval), kaip tai
aprasyta PDF-1.7 standarto 12.8.1 skyriuje. Kiti Siame skyriuje aprasyti sertifikavimo (angl.
certification) ir naudojimo teisiy (angl. usage rights) parasai draudziami.

43. Jeigu sudarant PDF elektroninj; parasg uzpildomas PDF paraso formos lauko
pradiniy reikSmiy zodynas (angl. signature field seed value dictionary), apibréztas PDF-1.7
standarto 12.7.4.5 skyriuje, jame nurodyti ribojimai neturi prieStarauti Sios Specifikacijos
reikalavimams.

44. PDF paraso zodyno laukai turi biti uzpildyti taip, kaip nurodyta Sios Specifikacijos
5 priede.



45. PDF paraso zodyno ,,Contents* lauke saugomi PDF elektroninio paraso duomenys
turi buti CAdES-BES, CAdES-EPES arba CAdES-T formato. CAdJES-C, CAJES-X, CAJES-X
Long, CAdES-A ir CAJES-LT formato parasai yra draudziami.

46. PDF paraso zodyno ,,Contents* lauke saugomy PDF elektroninio paraSo duomeny
struktiira, elementy privalomumo ir reik§miy pildymo reikalavimai nurodyti Sios Specifikacijos 8
priede, algoritmai elektroniniams parasams formuoti pateikti Specifikacijos 7 priede.

47. PDF paraso zodyno ,,Contents* lauke saugomy PDF elektroninio paraso duomeny
atributai turi buti uzkoduoti naudojant DER koduote.

48. Tam, kad biity galima automatinémis priemonémis patikrinti PDF elektroninj para$a
baigus galioti pasirasanciojo asmens sertifikatui (kai baigiasi sertifikato galiojimo terminas arba
sertifikatas paskelbiamas negaliojanciu), i elektroninj dokumentg turi biiti jtraukti paraso galiojimg
patvirtinantys duomenys ir lakko Zymos.

49. ParaSo galiojimg patvirtinantys duomenys turi buti iSsaugoti PDF dokumento
duomeny saugyklos Zodyne (angl. document security store dictionary, DSS), kaip aprasyta PAdES
standarto 4 dalyje. Konkretaus paraSo galiojimg patvirtinantys duomenys papildomai gali buti
nurodyti ir PDF paraso tikrinimo duomeny zodyne (angl. Signature VRI (validation-related
information) dictionary, VRI). PDF dokumento duomeny saugyklos ir paraso tikrinimo duomeny
7odynai apraSyti PAJES standarto 4 dalies A.1 priede.

50. PDF formato rinkmenoje gali biiti naudojamos dviejy rusiy laiko Zymos:

50.1. paraSo laiko Zyma, saugoma CAdES-T formato elektroninio paraSo
nepasiraSomame lakko zymos atribute ,signature-time-stamp“ (objekto identifikatorius
»id-aa-signatureTimeStampToken*; CAdES standarto 6.1.1 skyrius), patvirtinanti PDF elektroninio
paraso, j kurj yra jtraukta, egzistavimg iki paraso lakko Zymoje nurodyto laiko;

50.2. PDF dokumento laiko zyma, saugoma PDF dokumento laiko zymos Zodyne,
patvirtinanti visy ki jos sudarymo jtraukty PDF elektroniniy paraSy, parasy tikrinimo duomeny ir
laiko zymy (tiek parasy, tieck dokumento) egzistavimg iki PDF dokumento laiko Zymoje nurodyto
laiko.

51. Visos latko Zymos turi atitikti standartg LST ETSI TS 101 861 V1.3.1:2007 ,,Laiko
zymejimo profilis“. Laiko Zymos turi biiti gaunamos HTTP arba HTTPS protokolu pagal RFC 3161
rekomendacijas (Specifikacijos 11 priedo 16 punktas).

52. CRL sgrasai turi atitikti RFC 5280 rekomendacijas (Specifikacijos 11 priedo 21
punktas) ir turi bati gaunami HTTP arba HTTPS protokolu.

53. OCSP paslaugy atsakymai turi atitikti RFC 6960 rekomendacijas (Specifikacijos 11
priedo 15 punktas) i turi biiti gaunami HTTP arba HTTPS protokolu.

54. PDF dokumento laiko Zymos Zodyno laukai turi bati uzpildyti taip, kaip nurodyta
Sios Specifikacijos 6 priede.

55. Elektroniniame dokumente galimi einamieji, trumpalaikiai ir ilgalaikiai PDF
elektroniniai parasai.

56. Einamasis PDF elektroninis parasas yra PAdES-BES ar PAdES-EPES formato
elektroninis paraSas be paraSo laiko Zymos, esantis PDF formato rinkmenoje, kurioje néra né¢ vienos
PDF dokumento laiko Zzymos, patvirtinanc¢ios PDF elektroninio paraSo egzistavimg iki PDF
dokumento laiko Zymoje nurodyto laiko. Einamasis PDF elektroninis paraSas turi atitikti PAJES
bazinio profilio standarte (Specifikacijos 11 priedo 12 punktas) apibrézta B-Level (bazinio lygio)
atitikties lygmenj.

57. Trumpalaikiai PDF elektroniniai paraSai gali buti dviejy tipy:



57.1. PAJES-BES arba PAJES-EPES formato elektroninis paraSas su elektroninio
paraSo laiko zyma, esantis PDF formato rinkmenoje, kurioje néra né vienos PDF dokumento laiko
zymos, patvirtinan¢ios PDF elektroninio paraso egzistavimg iki PDF dokumento laiko zymoje
nurodyto laiko (Specifikacijos 9 priedo 1 punktas);

57.2. PAJES-LTV formato elektroninis parasas be elektroninio paraso laiko zymos,
esantis PDF formato rinkmenoje, kurioje yra viena PDF dokumento laiko Zyma, patvirtinanti PDF
elektroninio paraso egzistavimg iki PDF dokumento laiko Zymoje nurodyto laiko (Specifikacijos 9
priedo 2 punktas).

58. llgalaikiai PDF elektroniniai parasai gali buti dviejy tipy:

58.1. PAJES-LTV formato elektroninis parasas su elektroninio paraso laiko Zyma,
esantis PDF formato rinkmenoje, kurioje yra paraso galiojimg patvirtinantys duomenys ir bent viena
PDF dokumento laiko Zyma, patvirtinanti paraso galiojima patvirtinan¢iy duomeny egzistavimg iki
PDF dokumento laiko Zymoje nurodyto laiko (Specifikacijos 9 priedo 3 punktas);

58.2. PAJES-LTV formato elektroninis parasas be elektroninio paraso laiko zymos,
esantis PDF formato rinkmenoje, kurioje yra bent dvi PDF dokumento laiko Zymos i paraSo
galiojimg patvirtinantys duomenys. Pirmoji PDF dokumento laiko Zyma turi patvirtinti PDF
elektroninio paraso egzistavimg iki pirmojoje PDF dokumento laiko Zymoje nurodyto laiko. Paraso
galiojimg patvirtinantys duomenys turi bati jtraukti véliau nei pirmoji PDF dokumento laiko Zyma.
Antroji PDF dokumento laiko Zzyma turi patvirtinti paraSo galiojimg patvirtinan¢iy duomeny
egzistavima iki antrojoje PDF dokumento laiko Zymoje nurodyto laiko (Specifikacijos 9 priedo 4
punktas).

VIl SKYRIUS
ELEKTRONINIO DOKUMENTO TIKRINIMAS

59. Elektroninio dokumento tikrinimo metu turi buti patikrinta, kad elektroninis
dokumentas atitinka visus Sioje Specifikacijoje nustatytus elektroninio dokumento pakuotés,
struktiiros, metaduomeny ir elektroniniy parasy reikalavimus, atsizvelgiant j reikalavimy lygmenis.

Jei PDF dokumento katalogo zodyno metaduomeny $altinyje yra deklaruojama atitiktis
A reikalavimy lygmeniui (Specifikacijos 1 priedas), turi biiti tikrinama elektroninio dokumento
atitiktis Specifikacijos A lygmens reikalavimams. Visais kitais atvejais turi biiti tikrinama
elektroninio dokumento atitiktis Specifikacijos B lygmens reikalavimams.

60. PDF rinkmenos atitikties PDF/A-2 standarto reikalavimams (Sios Specifikacijos 8,
11, 15 punktai) patikra neturi apsiriboti vien tik Sios Specifikacijos 27.1 punkte nurodyty
metaduomeny egzistavimo patikra.

61. Visi PDF elektroniniai paraSai turi buti tikrinami vadovaujantis Reikalavimy
elektroninio paraso tikrinimo procediirai aprasu, patvirtintu Lietuvos Respublikos ry$iy reguliavimo
tarnybos direktoriaus 2011 m. balandzio 19 d. jsakymu Nr. 1V-409, ir laikantis PAJES standarte
apibrézty reikalavimy.

62. Jeigu yra PDF elektroninio paraso laiko zyma ar PDF dokumento laiko Zymos,
patvirtinancios tikrinamo PDF elektroninio paraso egzistavimg iki jose nurodyto laiko, tai Siam PDF
elektroniniam paraSui patvirtinti naudoti sertifikatai i sertifikaty seka tikrinami anks€iausio laiko,
nurodyto tose latkko Zymose, atzvilgiu. Jeigu tokiy laiko zymy néra, tai PDF elektroniniam paraSui
patvirtinti naudoti sertifikatai ir sertifikaty seka tikrinami einamojo laiko atzvilgiu.



63. Jeigu yra PDF dokumento laiko Zymos, patvirtinanCios tikrinamo paraso galiojima
patvirtinan¢iy duomeny egzistavimg iki jose nurodyto laiko, tai Sie paraso galiojima patvirtinantys
duomenys tikrinami anks¢iausio laiko, nurodyto tose laiko Zymose, atzvilgiu. Jeigu tokiy laiko
Zymy néra, tai paraso galiojimg patvirtinantys duomenys tikrinami emamojo laiko atzvilgiu.

64. Jeigu yra PDF dokumento laiko Zymos, patvirtinan¢ios tikrinamos laiko zymos (tick
PDF elektroninio paraSo, tiek PDF dokumento laiko Zymos) egzistavimg iki jose nurodyto laiko, tai
Sig laiko Zyma patvirtinantis sertifikatas ir sertifikaty seka tikrinami anksciausio laiko, nurodyto
tose laiko zymose, atzvilgiu. Jeigu tokiy laiko Zymy néra, tai laiko Zyma patvirtinantis sertifikatas ir
sertifikaty seka tikrinami einamojo laiko atzvilgiu.

65. Sertifikaty galiojimg patvirtinantys duomenys (OCSP paslaugos atsakymai ar CRL
sgrasai) laikomi tinkamais PDF elektroniniam paraSui ar latko zymai tikrinti, jeigu atitinka bent
vieng $iy reikalavimy:

65.1. sertifikaty galiojima patvirtinantys duomenys yra surinkti PDF elektroninio paraSo
ar laikko Zymos tkrinimo metu;

65.2. sertifikaty galiojimg patvirtinantys duomenys yra jtraukti j dokumenta ne
anksCiau, nei buvo jtraukta anksCiausia 1§ laiko zymuy, patvirtinanciy PDF elektroninio paraso
egzistavima iki jose nurodyto laiko (laiko Zymos tikrinimo atveju — ne anks¢iau, nei buvo jtraukta
pati tikrinamoji latkko Zyma).

66. Kiekvienas PDF elektroninis parasas tikrinamas neatsizvelgiant j kity elektroninio
dokumento PDF elektroniniy parasy galiojima.

VIl SKYRIUS
SPECIFIKACIJOS REIKALAVIMU LYGMENYS

67. Pagal $ig Specifikacija sudarytas elektroninis dokumentas turi biiti rengiamas pagal
Specifikacijos 3 punkte apibréztus A arba B reikalavimy lygmenis.

Specifikacijos reikalavimy, skirtingai taikomy A i B lygmens elektroniniams
dokumentams, suvestiné pateikta Specifikacijos 10 priede.

68. Elektroniniame dokumente atitiktis reikalavimy lygmeniui turi biti deklaruojama
xmp: Identifier elemente PDF dokumento katalogo metaduomeny Saltinyje, kaip nurodyta
Specifikacijos 1 priedo 1 skyriuje. B lygmens elektroniniam dokumentui S§is reikalavimas
neprivalomas.

69. A lygmens dokumentas i§ B lygmens dokumento formuojamas, papildant jj
privalomais A lygmens metaduomenimis ir objektais inkrementinio keitimo budu.

70. Bet kokie Specifikacijos leidziami elektroninio dokumento turinio ar metaduomeny
papildymai ir pakeitimai turi buti patvirtinti PDF elektroniniu parasu, kuris apimty visg rinkmeng
iskaitant visus atliktus papidymus bei pakeitimus.

71. Leidziami tik Sie dokumento pakuotés, turinio i metaduomeny keitimo
(inkrementinio keitimo budu) atvejai:

71.1. elektroninio dokumento papildymas nauju PDF elektroniniu parasu kartu su
registravimo metaduomenimis arba be jy (Specifikacijos 41 punktas);

71.2. elektroninio dokumento papildymas paraso galiojima patvirtinan¢iais duomenimis
(DSS ir VRI zodynuose);

71.3. elektroninio dokumento papildymas nauja PDF dokumento laiko Zyma;



71.4. turinio papildymas PDF elektroniniy parasy buvimo atvaizdavimo informacija
(Specifikacijos 40 punktas);

71.5. PDF dokumento katalogo plétiniy zodyno papildymas PDF Zodyno lauky prefiksu
,LTUd* (Specifikacijos 13 punktas);

71.6. B lygmens elektroninio dokumento PDF dokumento katalogo zodyno
metaduomeny Saltinio papildymas XMP metaduomeny plétinio schema (Specifikacijos 27.2
punktas);

71.7. B lygmens elektroninio dokumento PDF dokumento katalogo zodyno
metaduomeny Saltinio papildymas dokumento sudarymo ir kitais metaduomenimis (Specifikacijos
27.3, 29, 30 punktai);

71.8. dokumento sudarymo metaduomenyse xmp:Identifier rek§miy rinkinio
papildymas nauja dokumento atitikties reikalavimy lygmeniui deklaracijos reikSme (Specifikacijos
1 priedo 1 skyrius).

72. B lygmens elektroninj dokumentg pildant dokumento sudarymo metaduomenimis,
juose rekomenduojama nurodyti xmpMM:History metaduomenis, kuriais buty aprasyti atlikti
papildymai. Sie ,,XMP Media Management* schemos vardy zonoje (XMP specifikacijos 4 skyrius)
apibrézti standartiniai metaduomenys yra skirti informaciniy #tekliy valdymo sistemoms ir juos
naudojant vadovaujamasi PDF/A-2 standarto 6.6.6. skyriumi ir XMP specifikacija (Specifikacijos
11 priedo 24 punktas).

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

73. Dokumenty, kuriais remiantis parengta Specifikacija, sarasSas pateikiamas Sios
Specifikacijos 11 priede.

74. Pagal Sig Specifikacija sudaryti elektroniniai dokumentai valdomi vadovaujantis
Elektroniniy dokumenty valdymo taisyklése nustatytais reikalavimais ir iSsaugomi visg nustatytg jy
saugojimo laikg.




