LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRAS

ISAKYMAS

DEL LIETUVOS SAUGIOS LAIVYBOS ADMINISTRACIJOS

TVARKOMU REGISTRU DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2016 m. vasario 9 d. Nr. 3-48 (1.5E)
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7.1 papunk¢iu ir 11,
12, 19, 26 punktais:

1. Tvirtinu Lietuvos saugios laivybos administracijos tvarkomy registry duomeny
saugos nuostatus (pridedama).

2. P avedu Lietuvos saugios laivybos administracijai:

2.1. paskirti Lietuvos saugios laivybos administracijos tvarkomy Lietuvos Respublikos
jury laivy registro, Lietuvos Respublikos vidaus vandeny laivy registro ir Lietuvos Respublikos
jurininky registro administratoriy;

2.2. paskirti Lietuvos saugios laivybos administracijos tvarkomy Lietuvos Respublikos
jury laivy registro, Lietuvos Respublikos vidaus vandeny laivy registro ir Lietuvos Respublikos
jurininky registro saugos jgaliotinj;

2.3. ne véliau kaip per 2 ménesius nuo Sio jsakymo jsigaliojimo dienos parengti ir pateikti
Lietuvos Respublikos susisiekimo ministrui tvirtinti saugos politikos jgyvendinamyjy
dokumenty projektus.

3. Pripazjstunetekusiais galios:

3.1. Lietuvos Respublikos susisieckimo ministro 2005 m. gruodzio 15 d. jsakyma
Nr. 3-568 ,,D¢l Lietuvos Respublikos jury laivy registro duomeny saugos nuostaty patvirtinimo*
su visais pakeitimais ir papildymais;

3.2. Lietuvos Respublikos susisiekimo ministro 2007 m. kovo 28 d. jsakyma Nr. 3-108
,Deél Lietuvos Respublikos jurininky registro duomeny saugos nuostaty patvirtinimo** su visais
pakeitimais ir papildymais;

3.3. Lietuvos Respublikos susisiekimo ministro 2010 m. birZelio 30 d. jsakymg Nr. 3-411
,Deél Lietuvos Respublikos vidaus vandeny laivy registro duomeny saugos nuostaty patvirtinimo
ir Lietuvos Respublikos susisiekimo ministro 2005 m. birzelio 6 d. jsakymo Nr. 3-260 ,,Dél
Lietuvos Respublikos vidaus vandeny laivy registro duomeny saugos nuostaty patvirtinimo*
pripaZinimo netekusiu galios®.

Susisiekimo ministras Rimantas Sinkevi¢ius



SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2016 m. vasario 2 d. rastu Nr. 1D-665



PATVIRTINTA
Lietuvos  Respublikos  susisiekimo

ministro 2016 m. vasario 9d. jsakymu
Nr.3-48 (1.5E)

LIETUVOS SAUGIOS LAIVYBOS ADMINISTRACIJOS TVARKOMU REGISTRU
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos saugios laivybos administracijos tvarkomy registry duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Lietuvos saugios laivybos administracijos (toliau —
Administracija) tvarkomy Lietuvos Respublikos jiiry laivy registro, Lietuvos Respublikos vidaus
vandeny laivy registro ir Lietuvos Respublikos jiirininky registro (toliau — registrai) elektroninés
informacijos saugos politika.

2. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Saugos nuostaty 18
punkte nurodytuose teisés aktuose.

3. Saugos nuostatai apibrézia registry saugos politika, kuri jgyvendinama pagal Siuos
susisiekimo ministro patvirtintus teisés aktus (toliau — saugos politikos jgyvendinamieji
dokumentai):

3.1. Saugaus elektroninés informacijos tvarkymo taisykles;

3.2. Veiklos testinumo valdymo plang;

3.3. Naudotojy administravimo taisykles.

4. Saugos nuostaty reikalavimai taikomi tvarkant:

4.1. Lietuvos Respublikos jiiry laivy registra;

4.2. Lietuvos Respublikos vidaus vandeny laivy registra;

4.3. Lietuvos Respublikos jiirininky registra.

5. Saugos nuostaty reikalavimai taikomi tvarkant Saugos nuostaty 4 punkte nurodyty
registry duomenis ir yra privalomi valstybés tarnautojams, darbuotojams, dirbantiems pagal
darbo sutartis, kitiems asmenims, kuriems suteiktos bet kokios registry naudotojy teisés.

6. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

6.1. elektroninés informacijos konfidencialumo, vientisumo ir pricinamumo uZztikrinimas;

6.2. registry elektroninei informacijai tvarkyti naudojamos techninés ir programinés jrangos
ir duomeny tvarkymo kontrol¢;

6.3. fizin¢ elektroninés informacijos apdorojimo priemoniy (patalpy, tarnybiniy stociy,
elektroninés informacijos perdavimo jrangos, programings jrangos) apsauga;

6.4. registry veiklos testinumo uztikrinimas;

6.5. registry naudotojy mokymas;

6.6. asmens duomeny apsauga.

7. Elektroninés informacijos saugumo tikslai:

7.1. sudaryti saglygas saugiai automatiniu biidu tvarkyti elektroning informacija registruose;

7.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, kitokio neteiséto jos tvarkymo.

8. Saugos nuostatai taikomi registry valdytojai — Lietuvos Respublikos susisiekimo
ministerijai (Gedimino pr. 17, Vilnius) ir registry tvarkytojai — Administracijai (J. Janonio g. 24,
Klaipéda), taip pat saugos jgaliotiniui, administratoriui ir naudotojams.

9. Registry valdytojo funkcijos:

9.1. metodiskai vadovauti registry tvarkytojui, koordinuoti registry tvarkytojo veiklg ir
registry funkcionavima;



9.2. atlikti elektroninés informacijos saugos reikalavimy laikymosi priezitirg;

9.3. nagrinéti registry tvarkytojo pasitlymus dél registry elektroninés informacijos saugos
tobulinimo ir priimti dél jy sprendimus;

9.4. priimti jsakymus dél registry elektroninés informacijos saugumo uztikrinimo;

9.5. uztikrinti sparty ir veiksmingg registry pokyciy valdymo planavima;

9.6. prireikus tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plang;

9.7. prireikus tvirtinti registry informaciniy technologijy saugos atitikties vertinimo metu
pastebéty truakumy Salinimo plana;

9.8. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

10. Registry tvarkytojo funkcijos:

10.1. uztikrinti registry nepertraukiama veikima;

10.2. tvarkyti duomenis ir uztikrinti registry duomeny sauga ir saugy duomeny perdavima
kompiuteriy tinklais (automatiniu biidu);

10.3. teikti pasitilymus registry valdytojui, kaip tobulinti registry duomeny sauga;

10.4. uztikrinti registry valdytojo priimty teisés akty ir rekomendacijy tinkama
jgyvendinima;

10.5. ne reCiau kaip karta per metus organizuoti saugos dokumenty persvarstyma
(perzitiréjima);

10.6. organizuoti registry naudotojams mokomuosius ir pazintinius kursus registry
elektroninés informacijos tvarkymo klausimais;

10.7. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

11. Uz elektroninés informacijos saugg pagal kompetencija atsako registry valdytojas ir
registry tvarkytojas.

12. Registry valdytojas atsako uz saugos politikos formavimg ir jgyvendinimo organizavima,
priezitrg ir elektroninés informacijos tvarkymo teisétuma.

13. Registry tvarkytojas atsako uz tai, kad buty jgyvendinamos ir uztikrinamos reikiamos
administracinés, techninés ir organizacinés saugos priemonés ir kad bty laikomasi Saugos
nuostaty ir saugos politikos jgyvendinamyjy dokumenty.

14. Registry saugos jgaliotinio (toliau — saugos jgaliotinis), koordinuojancio ir prizitrin¢io
registry saugos politikos jgyvendinima, funkcijos:

14.1. teikti registry valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj, vadovui
pasiiilymus dél:

14.1.1. administratoriy paskyrimo ir reikalavimy administratoriams nustatymo;

14.1.2. informaciniy technologijy saugos atitikties vertinimo, atsizvelgiant j vidaus reikaly
ministro nustatytas metodines priemones, atlikimo;

14.2. teikti registro valdytojo vadovui pasitilymus dél saugos dokumenty priémimo, keitimo;

14.3. informuoti registry valdytojo vadova apie registry saugos problemas;

14.4. koordinuoti registry elektroninés informacijos saugos incidenty tyrimg ir
bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais, iSskyrus atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos
darbo grupés;

14.5. teikti registry administratoriui ir registry naudotojams privalomus vykdyti nurodymus
ir pavedimus dél saugos politikos jgyvendinimo;

14.6. organizuoti registry rizikos ir informaciniy technologijy saugos atitikties jvertinima;

14.7. periodiSkai organizuoti registry naudotojy mokymus elektroninés informacijos saugos
klausimais, jvairiais biidais informuoti juos apie elektroninés informacijos saugos problemas;

14.8. atlikti kitas Saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.D¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy



sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apraso patvirtinimo®, saugos jgaliotiniui priskirtas funkcijas.

15. Saugos jgaliotinis negali atlikti registry administratoriaus funkcijy.

16. Administratoriaus, vykdancio registry priezitrg, funkcijos:

16.1. suteikti teis¢ registry tvarkytojo darbuotojams naudotis duomenimis priskirtoms
funkcijoms atlikti;

16.2. atlikti registry naudotojy teisy valdyma;

16.3. administruoti registry komponentus (kompiuterius, operacines sistemas, duomeny
baziy valdymo sistemas, taikomyjy programy sistemas, ugniasienes, informacijos perdavimo
tinklus ir kitus komponentus), nustatyti pazeidziamas vietas ir saugos reikalavimy atitiktj,
vykdyti stebéseng;

16.4. teikti saugos jgaliotiniui informacija apie registry komponenty biikle;

16.5. registruoti registry saugos incidentus ir informuoti apie juos saugos jgaliotinj, teikti
siilymus dél minéty incidenty Salinimo;

16.6. ne reciau kaip kartag per metus ir (arba) atlikus registry pakeitimus tikrinti registry
komponenty sgrankg ir registry biisenos rodiklius;

16.7. vykdyti saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu;

16.8. atsakyti uz registry funkcionavimg uZztikrinan¢ios techninés ir programinés jrangos,
infrastrukttiros bei informaciniy technologijy paslaugy administravimg, registry naudotojy ir
registravimo vardy skyrimg, prieigos prie registry teisiy nustatyma;

16.9. atsakyti uz priskirty registry komponenty (kompiuterizuoty darbo viety (toliau — KDV),
tarnybiniy sto¢iy, operaciniy sistemy, duomeny baziy, uzkardy, duomeny perdavimo tinkly)
administravimg, registry komponenty sarankos apraSymo dokumentacijos parengimg ir
atnaujinimg, saugos priemoniy registry pazeidziamoms vietoms parinkimg ir jy atitikt] Saugos
nuostaty ir kity saugos dokumenty reikalavimams;

16.10. pagal kompetencijg rengti pasitilymus registry tvarkytojui ir saugos jgaliotiniui dél
registry palaikymo, prieziiiros ir elektroninés informacijos saugos;

16.11. atlikti kitas Saugos nuostatuose ir Kituose saugos dokumentuose registry
administratoriui priskirtas funkcijas ir kitus registry valdytojo nurodymus ir pavedimus,
susijusius su registry saugos uztikrinimu.

17. Registry naudotojai, vadovaudamiesi registry valdytojo patvirtintais posistemiy ir
informaciniy sistemy nuostatais, Saugos nuostatais, Naudotojy administravimo taisyklémis,
Saugaus elektroninés informacijos tvarkymo taisyklémis ir pareigybiy aprasymais, privalo:

17.1. naudotis registrais tik su tiesioginiy funkcijy atlikimu susijusiais tikslais;

17.2. uztikrinti duomeny tvarkymo teisétuma;

17.3. informuoti saugos ijgaliotinj, administratoriy apie elektroninés informacijos saugos
incidentus, registry darbo sutrikimus;

17.4. vykdyti kitas Saugos nuostatuose ir saugos politikos jgyvendinamuosiuose
dokumentuose nustatytas funkcijas ir kitus registry valdytojo, saugos jgaliotinio ir
administratoriaus nurodymus, susijusius su registry naudojimu ir sauga.

18. Teiseés aktai, kuriais vadovaujamasi tvarkant registry elektroning informacija ir
uztikrinant jos sauga:

18.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

18.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

18.3. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

18.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,



registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apraso patvirtinimo*;

18.5. Lietuvos Respublikos jury laivy registro nuostatai, patvirtinti Lietuvos Respublikos
Vyriausybés 2004 m. spalio 21 d. nutarimu Nr. 1318 ,,D¢l Lietuvos Respublikos jiry laivy
registro®;

18.6. Lietuvos Respublikos vidaus vandeny laivy registro nuostatai, patvirtinti Lietuvos
Respublikos Vyriausybés 2004 m. lapkric¢io 11 d. nutarimu Nr. 1435 ,,D¢l Lietuvos Respublikos
vidaus vandeny laivy registro*;

18.7. Lietuvos Respublikos jurininky registro nuostatai, patvirtinti Lietuvos Respublikos
Vyriausybés 2006 m. gruodzio 6 d. nutarimu Nr. 1212 ,Dél Lietuvos Respublikos jirininky
registro*;

18.8. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybes registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

18.9. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkric¢io 12 d. jsakymu Nr. 1T-71 (1.12) ,Dél Bendryjy reikalavimy organizacinéms ir
techninéms duomeny saugumo priemonéms patvirtinimo*;

18.10. Lietuvos standartai LST ISO/IEC 27002:2014 ,,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai ir LST ISO/IEC
27001:2013 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai®“ standartai, reguliuojantys saugy informacinés sistemos duomeny
tvarkyma;

18.11. kiti teisés aktai, reglamentuojantys registry duomeny tvarkymo teisétuma, registry
tvarkytojo veiklg ir duomeny saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

19. Atsizvelgiant j registry duomeny savybiy (vientisumo, konfidencialumo ir prieinamumo)
jtakg Susisiekimo ministerijos veiklai, registruose, nurodytuose Saugos nuostaty 4 punkte,
vadovaujantis Valstybés informaciniy sistemy, registry ir Kkity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo“ (toliau — Informacijos svarbos
nustatymo gairiy aprasas), 4.3 ir 4.4 papunkciuose nurodytais kriterijais, saugoma informacija
priskiriama svarbios elektroninés informacijos kategorijai.

20. Atsizvelgiant j registry duomeny savybiy (vientisumo, konfidencialumo ir prieinamumo)
itaka Susisiekimo ministerijos veiklai, registrai, nurodyti Saugos nuostaty 4 punkte,
vadovaujantis Informacijos svarbos nustatymo gairiy apraso 5 punkte nurodytais kriterijais,
priskiriami antrajai informaciniy sistemy kategorijai.

21. Registry saugos priemonés parenkamos jvertinus galimus rizikos veiksnius registry
duomeny vientisumui, konfidencialumui ir prieinamumui. Pasirenkant saugos priemones,
prioritetas teikiamas toms priemonéms, kurioms jdiegti reikia maziausiai sagnaudy ir gaunamas
didziausias poveikis.

22. Saugos jgaliotinis, atsizvelgdamas 1 Vidaus reikaly ministerijos iSleista metoding
priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.



Saugumo technika® grupés standartus ir taikydamas pasaulyje pripazintas metodikas, kasmet
organizuoja registry rizikos vertinima, o prireikus ir neeilinj rizikos vertinimg. Prireikus, registry
valdytojo ar tvarkytojo pavedimu registry rizikos vertinimui atlikti gali biiti perkamos rizikos
vertinimo paslaugos.

23. Registry rizikos veiksniy jvertinimas pateikiamas rizikos jvertinimo ataskaitoje, kuri
rengiama atsizvelgiant j rizikos veiksnius, galin¢ius turéti jtakos informacijos saugai. Svarbiausi
rizikos veiksniai yra Sie:

23.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
informaciniy technologijy sutrikimai, elektroninés informacijos perdavimo tinklais sutrikimai,
programingés jrangos klaidos, neteisingas veikimas ir kt.);

23.2. subjektyvis ty¢iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystés ir kt.);

23.3. nenugalima jéga (darbuotojy praradimas, audros, gaisrai, vandens poveikis, elektros
instaliacijos gedimas ir kt.).

24. Rizikos veiksniy registry elektroninei informacijai, techninei, programinei jrangai,
registravimo dokumentams, tikétinumui vertinti turi biiti naudojama penkiy baly rizikos veiksniy
tikétinumo ir Zalos vertinimo metodika:

24.1. nereikSmingas rizikos veiksniy tikétinumas, Zala — 1 balas;

24.2. mazas rizikos veiksniy tikétinumas, zala — 2 balai;

24.3. vidutinis rizikos veiksniy tikétinumas, zala — 3 balal;

24.4. didelis rizikos veiksniy tikétinumas, zala — 4 balal;

24.5. labai didelis rizikos veiksniy tikétinumas, zala — 5 balali.

25. Rizikos vertinimo metu atliekamos veiklos:

25.1. registrus sudaranc¢iy informaciniy iStekliy inventorizacija;

25.2. jtakos registry veiklai vertinimas;

25.3. grésmes ir pazeidimy analize;

25.4. liekamosios rizikos vertinimas.

26. Registry rizikos jvertinimo ataskaita pateikiama registry valdytojo at registry tvarkytojo,
jeigu ji paskyré saugos jgaliotinj, vadovui.

27. Atsizvelgdamas ] rizikos jvertinimo ataskaitg, registry valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy ir
kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

28. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

28.1. likuting rizika turi biiti sumazinta iki priimtino lygio;

28.2. informacijos saugos priemonés diegimo kainos turi atitikti saugomos informacijos verte;

28.3. esant galimybei, turi biiti jdiegtos prevencinés ir korekcinés informacijos saugos
priemongs.

29. Siekiant uztikrinti Saugos nuostatuose ir saugos politikos jgyvendinamuosiuose
dokumentuose i8déstyty nuostaty jgyvendinimo organizavimg ir kontrole, ne re¢iau kaip karta
per dvejus metus saugos jgaliotinis organizuoja informaciniy technologijy saugos atitikties
jvertinima, kurio metu:

29.1. jvertinama esamos elektroninés informacijos saugos padéties atitiktis Saugos nuostaty
Bendryjy elektroninés informacijos saugos reikalavimy ir saugos politikos jgyvendinamyjy
dokumenty reikalavimams;

29.2. inventorizuojama registry techniné ir programiné jranga;

29.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty registry naudotojy KDV,
visose Administracijos tarnybinése stotyse jdiegta programiné jranga ir jos saranka;

29.4. patikrinama (jvertinama) registry naudotojams suteikty teisiy atitiktis jy vykdomoms
funkcijoms;



29.5. jvertinamas pasirengimas uztikrinti registry veiklos testinuma jvykus elektroninés
informacijos saugos incidentui.

30. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama registry valdytojo ar registry
tvarkytojo, jeigu jis paskyré saugos igaliotinj, vadovui, ir pastebéty trilkumy Salinimo planas,
kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato registry
valdytojas.

31. Neeilinis registry rizikos vertinimas turi biiti atliekamas:

31.1. jvykus pokycCiams registry techninéje ar programinéje jrangoje, kurie galéty turéti jtakos
registry veikimui;

31.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél kuriy
kilty grésmé registry techninei, programinei jrangai ar registruose laikomiems duomenims;

31.3. po saugos incidento, kurio metu biity sutrikdyta registry veikla, sugadinti ar prarasti
registry duomenys.

32. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano,
registry informaciniy technologijy saugos atitikties vertinimo ataskaitos ir pastebéty trukumy
Salinimo plano kopijas registry valdytojas ne veéliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (Kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,,D¢l Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

33. Poky¢iai, galintys sutrikdyti ar sustabdyti registry darbg, turi biiti suderinti su registry
valdytojo vadovu ar jo jgaliotu asmeniu.

34. Pokyciai, galintys daryti neigiamg jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra
konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamy registry.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

35. Programinés jrangos, skirtos registrams ir KDV nuo kenksmingos programinés jrangos
apsaugoti, naudojimo nuostatos:

35.1. visose KDV, kuriose dirbama su registry duomenimis, privalo biiti naudojama
programin¢ jranga, skirta KDV nuo kenksmingos programinés jrangos apsaugoti;

35.2. registry duomenims ir KDV nuo kenksmingos programinés jrangos apsaugoti registry
valdytojo ir tvarkytojo istaigose turi biiti naudojamos legalios programinés priemongs;

35.3. registry naudotojy kompiuteriuose naudojama jranga, skirta KDV nuo kenksmingos
programinés jrangos apsaugoti, turi apsaugoti ir elektroninio paSto programing jrangg nuo
nepageidaujamo pasto ar kenksmingy programy pateikimo j KDV;

35.4. registry naudotojy kompiuteriuose esanti programiné jranga, skirta registrams ir KDV
nuo kenksmingos programinés jrangos apsaugoti, turi biiti atnaujinama automatiniu bidu ne
reciau kaip kas trys dienos;

35.5. atsiradus poZymiy, kad KDV yra kenksmingy programy, turi biiti patikrinami visi KDV
standieji diskai, naudojama programiné jranga, skirta registrams ir KDV nuo kenksmingos
programinés jrangos apsaugoti;

35.6. KDV esancios programinés jrangos, skirtos registrams ir KDV nuo kenksmingos
programinés jrangos apsaugoti, nustatymai turi biti parinkti pagal rekomenduojamus tokios



programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas;

35.7. registry programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems teisés
su juo susipazinti asmenims.

36. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos:

36.1. registry naudotojams draudziama diegti ir naudoti bet kokig programing jranga, keisti
sistemos, kompiuterio ar programinés jrangos sistemy nustatymus; programing jranga, reikalinga
registry naudotojo funkcijoms atlikti, KDV diegia, atnaujina, kontroliuoja ir prizitri tik
administratorius; kiti asmenys (paslaugy teikéjy specialistai) gali diegti programing jranga tik
prizilirint administratoriams;

36.2. diegti ir naudoti programin¢ jranga, nesusijusig su registry valdytojo ar tvarkytojo
veikla ar registry naudotojo atlieckamomis funkcijomis (Zaidimy, byly siuntimo, internetiniy
pokalbiy programas ir kt.), draudZiama.

37. Registry naudotojai turi vadovautis ,,Svaraus stalo“ politika:

37.1. nors trumpam palickant KDV, privaloma jjungti slaptazodziu apsaugota ekrano
uzsklanda;

37.2. baigus darbg, reikia uzdaryti programy langus ir tinkamai i§jungti kompiuterj;

37.3. baigus darba nepalikti ant stalo dokumenty ir duomeny laikmeny, sudéti juos j stalCius,
spintas ar lentynas;

37.4. dokumenty, kuriuose pateikiama ypaé svarbi informacija, spausdinimg inicijaves
asmuo 1§ spausdintuvy juo turi i§imti nedelsdamas;

37.5. nebereikalingi ypa¢ svarbiis dokumentai turi biiti ne iSmetami, o sunaikinami
dokumenty naikikliu.

38. Kompiuteriy tinklo filtravimo jrangos pagrindinés naudojimo nuostatos:

38.1. registry naudotojy prieiga prie kity valstybés institucijy kompiuteriniy tinkly ar
interneto turi biiti apsaugota uzkardomis;

38.2. interneto  turinys turi biiti kontroliuojamas nepraleidziant nepageidaujamos

informacijos;

38.3. uz kompiuteriy tinklo filtravimo jrangos administravimo koordinavimg ir prieziiirg
atsakingas administratorius.

39. Leistinos kompiuteriy naudojimo ribos:

39.1. stacionarius kompiuterius leidziama naudoti tik registry valdytojo ir tvarkytojo
patalpose;

39.2. registry naudotojai kompiuterius naudoja tik tarnybinéms funkcijoms atlikti;

39.3. registry naudotojai, tarnybinéms funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ registry valdytojo ir tvarkytojo patalpy, norédami registry
duomenis perduoti kompiuteriy tinklais ne savo darbo vietoje, turi naudoti duomeny §ifravima,
papildoma registry naudotojo tapatybés patvirtinima, rakinimo jrenginj, neSiojamojo kompiuterio
pagrindiné jvesties ir iSvesties sistema (BIOS) turi biiti apsaugota slaptazodziu ir nurodytas
kietasis diskas kaip pirminis paleidimo jrenginys.

40. Uztikrinant saugy elektroninés informacijos teikimag kitoms valstybés institucijoms ir (ar)
gavimg i§ jy, naudojamas ribotas virtualus privatus tinklas arba Saugus valstybinis duomeny
perdavimo tinklas (toliau — SVDPT). Elektronine informacija keiiamasi per saugyji HTTP
protokola (HTTPS) Zziniatinklio paslaugy metodu (XML formatu) arba duomeny baziy
uzklausomis. Duomenys teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo
sutartyje nustatytas specifikacijas ir salygas.

41. Registry naudotojy kompiuteriy tinklas turi tenkinti SVDPT saugaus organizavimo,
valdymo ir SVDPT naudotojy prijungimo reikalavimus, nustatytus Lietuvos Respublikos vidaus
reikaly ministro 2007 m. birZelio 5 d. jsakyme Nr. 1V-210 ,,D¢él Saugaus valstybinio duomeny
perdavimo tinklo elektroninés informacijos saugos reikalavimy patvirtinimo*.

42. Pagrindiniai atsarginiy duomeny kopijy darymo ir atktirimo reikalavimai:



42.1. registry atsarginés duomeny kopijos turi biiti daromos periodiskai (visy duomeny
kopija — ne reciau kaip vieng kartg per savaite);

42.2. periodiskai (ne reCiau kaip karta per metus) turi buti bandoma atkurti duomenis i§
atsarginiy duomeny kopijy; bandymo eiga ir rezultatai jforminami kopijy darymo zurnale;

42.3. atsarginés kopijos turi buti saugomos atskirai nuo darbinés registry infrastruktiiros;
registry atsarginés kopijos gali buti saugomos trec¢iyjy Saliy debesijos infrastruktiiroje (angl.
cloud infrastructure), jeigu minima infrastruktiira yra NATO Salyje ir jeigu minétos paslaugos
teikéjas gali uztikrinti tinkama kopijy sauguma;

42.4. uz atsarginiy duomeny kopijy daryma ir saugojimg yra atsakingi administratoriai,
vykdantys registry priezitira.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

43. Saugos jgaliotinis privalo iSmanyti informacijos saugos uztikrinimo principus ir
priemones (informacijos, konfidencialumo, vientisumo, pasiekiamumo apsaugos principus,
organizacines apsaugos, technines apsaugos priemones, apsaugos informaciniy priemoniy
visumg), savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo®, Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus
reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy technologijy
saugos atitikties vertinimo metodikos patvirtinimo®, kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais.

44, Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirtg administracing nuobaudg uz neteisétg asmens duomeny tvarkymg ir privatumo apsaugos
pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliSska prisijungimg prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliska prisijungimg arba
elektroniniy ry$iy infrastruktiiros jrenginio, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo administracinés nuobaudos paskyrimo pra¢j¢ maziau kaip vieneri metai.

45. Registry administratorius privalo iSmanyti pagrindinius saugos politikos principus, darbg
su duomeny perdavimo tinklais, uztikrinti jy sauguma, turéti sisteminiy programiniy priemoniy
(Windows, Linux, Oracle) administravimo ir priezitiros patirties.

46. Registry naudotojai turi turéti atitinkama kvalifikacija (darbo su kompiuteriu jgidziai,
informaciniy technologijy vartotojy kvalifikacijos kursai, pradinis saugaus darbo su elektronine
informacija mokymas, ECDL (Europos kompiuterio vartotojo paZymeéjimas) vartotojo
sertifikatas ar pan.), patirties (darbo su atitinkamomis operacinémis sistemomis, taikomosiomis
programomis ir pan.), moketi tvarkyti duomenis registry nuostaty ir duomeny tvarkymo taisykliy
nustatyta tvarka ir biiti pasiraSytinai susipaZing su Siais Saugos nuostatais ir saugos politikg
igyvendinanciais dokumentais.

47. Registry naudotojai privalo riipintis tvarkomy duomeny saugumu: vadovaudamiesi
saugos politikos jgyvendinamaisiais dokumentais, nuolat ripintis registry sauga, o pastebeje
pazeidimy, neveikian¢ias duomeny saugos uztikrinimo priemones, nusikalstamos veiklos
pozymiy privalo nedelsdami apie tai pranesti registry administratoriams arba saugos jgaliotiniui.

48. Registry naudotojy veiksmus, esant nenumatytai situacijai, reglamentuoja registry veiklos
testinumo valdymo planas.



49. Registry valdytojas kartu su tvarkytoju turi uztikrinti tinkamg saugos jgaliotinio,
administratoriy ir registry naudotojy kvalifikacijos tobulinimg.

50. Saugos jgaliotinis periodiSkai (ne reciau kaip kartg per 12 ménesiy) organizuoja registry
administratoriy ir naudotojy mokymus, taip pat jvairiomis priemonémis (pvz., elektroniniu pastu,
per teminius seminarus, pateikdamas atmintines naujai priimtiems darbuotojams) informuoja
juos apie kilusias informacijos saugos problemas ir, jei zinoma, galimas taikytinas prevencines ar
kitas reagavimo priemones.

V SKYRIUS
REGISTRU NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

51. Tvarkyti registry duomenis gali tik registry naudotojai, pasiraSytinai susipazin¢ su $iais
Saugos nuostatais, saugos politikos jgyvendinamaisiais dokumentais ir atsakomybe uZ saugos
dokumenty nuostaty pazeidimus ir sutike laikytis saugos dokumentuose nustatyty reikalavimy.

52. Saugos nuostatai skelbiami Administracijos interneto svetainéje, kiti registry sSaugos
politikos jgyvendinamieji dokumentai skelbiami Administracijos interneto svetainés skyriaus
,Vidiné zona“ srityje ,,Duomeny sauga®.

53. Registry naudotojy ir administratoriaus supazindinimg su Saugos nuostatais, saugos
politikos jgyvendinamaisiais dokumentais ir atsakomybe uz juose nustatyty reikalavimy
nesilaikyma organizuoja saugos jgaliotinis.

54. Registry saugos jgaliotinis atsakingas uz tai, kad registry naudotojai biity rasStu informuoti
apie Saugos nuostaty ir saugos politikos jgyvendinamyjy dokumenty priémimga, pakeitimg ar
pripazinimg netekusiais galios.

55. Pakartotinai su Saugos nuostatais ir saugos politikos jgyvendinamaisiais dokumentais
registry naudotojai pasiraSytinai supazindinami tik i§ esmés pasikeitus registry arba informacijos
saugg reglamentuojamiems dokumentams.

56. Saugos jgaliotinis:

56.1. supazindina su informacija apie Saugos nuostaty ar saugos politikos jgyvendinamyjy
dokumenty priémima, keitimg ar pripazinimg netekusiais galios — per 10 darbo dieny nuo teisés
akto priémimo, keitimo ar pripazinimo netekusiu galios (informacija pateikiama Administracijos
interneto svetainés skyriaus ,,Vidiné zona“ srityje ,,Duomeny sauga“);

56.2. supazindina su informacija apie kvalifikacijos tobulinimg duomeny saugos klausimais,
saugaus darbo su duomenimis biidais — zodziu, elektroniniu pastu ar telefonu, pildydamas ir
atnaujindamas Administracijos interneto svetainés Vidinés zonos skilties ,,Duomeny sauga“
informacija;

56.3. rengia ir atnaujina atmintines saugos klausimais pagal poreikj, bet ne re¢iau kaip karta
per metus.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

57. Saugos nuostatai ir kiti saugos politikos jgyvendinamieji teisés aktai skelbiami registry
tvarkytojo interneto svetainéje.

58. Registry valdytojas saugos dokumentus gali keisti savo arba saugos jgaliotinio
iniciatyva. Kei¢iami saugos dokumentai turi biiti derinami su Lietuvos Respublikos vidaus
reikaly ministerija. Keiiami saugos dokumentai gali biiti nederinami su Lietuvos Respublikos
vidaus reikaly ministerija tais atvejais, kai atliekami tik redakciniai ar nedideli nustatyto teisinio
reguliavimo esmes ar saugos politikos nekeifiantys pakeitimai arba taisoma teisés technika.

59. Registry tvarkytojas saugos dokumentus turi persvarstyti (perzitréti) ne reciau kaip
kartg per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perzitrimi) atlikus



rizikos jvertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar Kitiems registry tvarkytojo pokyc¢iams.




