Projektas

LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. X11-1428 4, 8, 10, 15, 16 ir 18
STRAIPSNIU PAKEITIMO
ISTATYMAS

2016 m. d. Nr.
Vilnius

1 straipsnis. 4 straipsnio pakeitimas

Pakeisti 4 straipsnj ir ji iSdéstyti taip:

.4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos

1. Kibernetinio saugumo politikos strateginius tikslus ir jiems pasiekti biitinas priemones
nustato Lietuvos Respublikos Vyriausybé (toliau — Vyriausybe).

2. Kibernetinio saugumo politikg formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija (toliau — Krasto apsaugos
ministerija). Lietuvos Respublikos vidaus reikaly ministerija (toliau — Vidaus reikaly ministerija),
Nacionalinis Kibernetinio saugumo centras, Lietuvos Respublikos infrastrukttiry reguliavimo taryba
(toliau — Infrastruktiry reguliavimo taryba), Valstybiné duomeny apsaugos inspekcija ir Policijos
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — Policijos
departamentas) formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek Siame jstatyme
nustatytoms funkcijoms atlikti reikia nustatyti vieSojo administravimo subjekty, valdanciy valstybés
informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos prieglobos
paslaugy teikéjy veiklos teisinj reguliavima.

3. Kibernetinio saugumo politikg pagal kompetencija jgyvendina Vidaus reikaly ministerija,
Nacionalinis Kibernetinio saugumo centras, Infrastruktiiry reguliavimo taryba, Valstybiné duomeny
apsaugos inspekcija ir Policijos departamentas.*

2 straipsnis. 8 straipsnio pakeitimas

1. Pakeisti 8 straipsnj ir jj iSdéstyti taip:

,,8 straipsnis. Infrastruktiiry reguliavimo tarybos jgaliojimai kibernetinio saugumo
srityje

1. Infrastruktiiry reguliavimo taryba, jgyvendindama kibernetinio saugumo politika,
reguliuoja vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy veikla kibernetinio saugumo uZztikrinimo srityje ir pagal
kompetencija:

1) rengia ir tvirtina informacijos apie kibernetinius incidentus ir taikytas Siy incidenty
valdymo priemones teikimo Infrastruktiiry reguliavimo tarybai tvarkos ir sglygy aprasa;

2) rengia ir tvirtina organizacinius ir techninius reikalavimus, taikomus elektroninés
informacijos prieglobos paslaugy saugumui ir vientisumui uZztikrinti;

3) rengia ir tvirtina techninés informacijos, reikalingos vertinti vieSyjy rysiy tinkly, vieSyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy kibernetinio
saugumo biisena, teikimo Infrastruktiiry reguliavimo tarybai tvarkos ir saglygy aprasa;

4) atlieka vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjy interneto
prieigos tinkly infrastruktiiros vientisumo tyrimus;

5) atlieka vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo biisenos tyrimus;

6) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio
saugumo uztikrinimo srityje.
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2. Infrastruktiiry reguliavimo taryba, siekdama uztikrinti vieSyjy rySiy tinkly, vieSyjy
elektroniniy rysiy paslaugy ir elektroninés informacijos prieglobos paslaugy sauguma ir vientisuma,
uzkirsti kelig kibernetiniams incidentams plisti, mazinti vieSyjy rysiy tinkly ir (arba) viesyjy
elektroniniy rysiy paslaugy teikéjy, elektroninés informacijos prieglobos paslaugy teikéjy ir (arba)
vieSyjy elektroniniy ry$iy paslaugy ir elektroninés informacijos prieglobos paslaugy gavéjy dél
kibernetiniy incidenty patiriamos Zalos atsiradimo rizika, turi teis¢ duoti privalomus nurodymus ir
nustatyti nurodymy jvykdymo terming vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjams ir (arba) elektroninés informacijos prieglobos paslaugy teikéjams. Infrastruktiry
reguliavimo tarybos nurodymai turi biiti motyvuoti ir proporcingi tikslui pasiekti.*

3 straipsnis. 10 straipsnio pakeitimas

Pakeisti 10 straipsnio 3 dalies 6 punktg ir jj iSdéstyti taip:

,0) siekdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy istekliy ar
ypatingos svarbos informaciniy infrastruktiry kibernetiniam saugumui, be teismo sankcijos duoti
motyvuotg nurodymg vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysSiy paslaugy teikéjams
laikinai, bet ne ilgiau negu 48 valandoms apriboti vieSyjy elektroniniy rySiy paslaugy teikimg Siy
paslaugy gavejui; Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rySiy paslaugy teikéjams pagal §j punkta duotus nurodymus ne véliau kaip kitg
darbo dieng informuoja Infrastruktiiry reguliavimo taryba;*.

4 straipsnis. 15 straipsnio pakeitimas

1. Pakeisti 15 straipsnio 2 punktg ir jj iSdéstyti taip:

,2) teikti Infrastruktiiry reguliavimo tarybai informacijg apie jvykusius kibernetinius
incidentus, apibréztus Infrastruktiiry reguliavimo tarybos patvirtintose vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrinimo taisyklése, ir taikytas Siy
incidenty valdymo priemones bei techning informacija, reikalingg vertinti vieSyjy rySiy tinkly ir
(arba) viesyjy elektroniniy rySiy paslaugy kibernetinio saugumo biiseng, Sios institucijos nustatyta
tvarka ir sglygomis;*.

2. Pakeisti 15 straipsnio 5 punktg ir jj i§déstyti taip:

»>) paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinima, ir Infrastruktiry reguliavimo tarybai pateikti paskirto asmens ar
padalinio kontakting informacijg.*

5 straipsnis. 16 straipsnio pakeitimas

Pakeisti 16 straipsnj ir jj iSdéstyti taip:

,16 straipsnis. Elektroninés informacijos prieglobos paslaugy teikéju pareigos

Elektroninés informacijos prieglobos paslaugy teikéjai privalo:

1) jgyvendinti kibernetinio saugumo uztikrinimo technines ir organizacines priemones,
nustatytas Infrastruktiiry reguliavimo tarybos, kiek tai susije su jy teikiamomis paslaugomis,
prireikus kartu su vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjais imtis
reikiamy priemoniy kibernetiniam saugumui uztikrinti;

2) skelbti elektroninés informacijos prieglobos paslaugy gavéjams rekomendacijas apie
priemones kibernetiniam saugumui uztikrinti naudojantis elektroninés informacijos prieglobos
paslaugomis;

3) teikti Infrastruktiry reguliavimo tarybai informacijg apie Kibernetinius incidentus,
apibréztus organizaciniuose ir techniniuose reikalavimuose elektroninés informacijos prieglobos
paslaugy saugumui ir vientisumui uztikrinti, ir taikytas $iy incidenty valdymo priemones bei
technine informacija, reikalingg vertinti elektroninés informacijos prieglobos paslaugy kibernetinio
saugumo biiseng, §ios institucijos nustatyta tvarka ir saglygomis;

4) policijos generalinio komisaro nustatyta tvarka ir saglygomis teikti policijai informacija,
reikalingg teisés pazeidimams, galimai turintiems nusikalstamos veikos pozymiy, kibernetinéje
erdvéje uzkardyti ir tirti, ir vykdyti kitus policijos nurodymus, duotus $io jstatymo ar kity teisés akty
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nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui apribojimo privaloma
ivykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;

5) paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavima ir uztikrinima, ir Infrastruktiiry reguliavimo tarybai pateikti paskirto asmens ar
padalinio kontakting informacija.

6 straipsnis. 18 straipsnio pakeitimas

Pakeisti 18 straipsnj ir jj iSdéstyti taip:

,»18 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant kibernetinius incidentus

1. Nacionalinis kibernetinio saugumo centras, Infrastruktiiry reguliavimo taryba, Policijos
departamentas ir kitos policijos jstaigos bendradarbiauja tiriant kibernetinius incidentus, kei¢iasi su
kibernetiniy incidenty tyrimais susijusia informacija, reikalinga institucijy pagal kompetencija
vykdomoms funkcijoms atlikti. Prireikus apie kibernetiniy incidenty tyrima gali biiti informuojami
kiti kriminalinés zvalgybos subjektai ir (arba) Zvalgybos institucijos.

2. Valstybiné duomeny apsaugos inspekcija bendradarbiauja su Nacionalinio kibernetinio
saugumo centru ir Infrastruktiiry reguliavimo taryba tiriant kibernetinius incidentus, susijusius su
asmens duomeny saugumo pazeidimais, keiCiasi informacija, reikalinga teisés akty nustatytoms
funkcijoms, susijusioms su kibernetiniy incidenty, pazeidzianCiy asmens duomeny sauguma,
tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo tiriant kibernetinius incidentus tvarka ir kibernetiniy
incidenty klasifikavimo tvarka nustatomos Nacionaliniame kibernetiniy incidenty valdymo plane.

7 straipsnis. Istatymo jsigaliojimas
Sis jstatymas jsigalioja 2018 m. sausio 1 d.

Skelbiu sj Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidentas



